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ZAKON
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I. UVOD

1. OCENA STANJA IN RAZLOGI ZA SPREJEM PREDLOGA ZAKO NA

V Republiki Sloveniji (v nadaljnjem besedilu: RS) je bilo v preteklosti Ze pripravijenih nekaj
predlogov sistemske ureditve podro¢ja informacijske varnosti, vendar do izvedbe nikoli ni prislo.
Korak naprej je bil storjen leta 2016, ko je Vlada sprejela Strategijo kibernetske varnosti, ki je
podlaga za pripravo in izvedbo ukrepov na podro¢ju zagotavljanja informacijske varnosti.

Vlada RS je 6. aprila 2017 sprejela Sklep o dopolnitvi Sklepa o ustanovitvi, nalogah in organizaciji
Urada Vlade RS za varovanje tajnih podatkov (v nadaljnjem besedilu: UVTP) (Uradni list RS, St.
17/17). S tem sklepom so bile doloéene strokovne naloge in organizacija UVTP na podrocju
kibernetske varnosti. UVTP je tako postal tudi pristojni organ na strateSki ravni nacionalnega
sistema informacijske varnosti.

Na operativni ravni sistema so zmogljivosti za odzivanje na incidente v kibernetskem prostoru
porazdeliene med SI-CERT kot nacionalni odzivni center za omreZne incidente, Sektor za
informacijsko varnost v okviru Direktorata za informatiko na Ministrstvu za javno upravo (v
nadaljnjem besedilu: MJU), Ministrstvo za obrambo (v nadaljnjem besedilu: MO) za sisteme na
podrocju obrambe in varstva pred naravnimi in drugimi nesreCami, Slovensko obveS¢evalno-
varnostno agencijo (v nadaljnjem besedilu: SOVA) na podrocju protiobveS&evalnega delovanja ter
Policijo, Urad za informatiko in telekomunikacije in Upravo kriminalistiéne policije, predvsem Center
za rac¢unalniSko preiskovanje z zmogljivostmi za zatiranje kibernetskega kriminala. Organi na obeh
ravneh sistema so podhranjeni na kadrovskem, materialno-tehni€énem in organizacijskem podrocju.

RS do zdaj ni imela zakonsko urejenega podrocja zagotavljanja informacijske varnosti. Naras¢ajodi
trend obsega incidentov v kibernetskem prostoru in velika odvisnost gospodarstva ter celotne
druzbe od neprekinjenega delovanja omreZij in informacijskih sistemov pa zahtevajo celovito
ureditev in tudi okrepitev podro&ja zagotavljanja informacijske varnosti. Drzavo k temu spodbujajo in
jo hkrati zavezujejo tudi sprejeti strateSki domaci in mednarodni dokumenti, na primer Resolucija o
strategiji nacionalne varnosti RS, Strategija kibernetske varnosti Evropske unije (v nadaljnjem
besedilu: EU) »Odprt, varen in zavarovan kibernetski prostor« in sprejeti nacionalna Strategija
kibernetske varnosti ter Direktiva 2016/1148/ES Evropskega parlamenta in Sveta z dne 6. julija
2016 o ukrepih za visoko skupno raven varnosti omreZij in informacijskih sistemov v Uniji (v



nadaljnjem besedilu: Direktiva 2016/1148/ES), ki mora biti v nacionalne pravne rede drzav ¢lanic
prenesena do 9. maja 2018.

Ob tem je treba pojasniti, da za pravne ali fizi€ne osebe, v kolikor zagotavljajo javna komunikacijska
omreZja ali javno dostopne elektronske komunikacijske storitve (v nadaljnjem besedilu: operater;ji),
veljajo posebne obveznosti glede varnosti in celovitosti omrezij in storitev iz VII. poglavja (Varnost
omreZij in storitev ter delovanje v izjemnih stanjih) Zakona o elektronskih komunikacijah (Uradni list
RS, St. 109/12, 110/13, 40/14 — ZIN-B, 54/14 — odl. US, 81/15 in 40/17; v nadaljnjem besedilu:
ZEKom-1), kjer gre za prenos 13.a in 13.b ¢lena Direktive 2002/21/ES Evropskega parlamenta in
Sveta z dne 7. marca 2002 o skupnem regulativnem okviru za elektronska komunikacijska omrezja
in storitve (Okvirna direktiva). Operaterji morajo namre¢ sprejeti ustrezne tehniéne in organizacijske
ukrepe za ustrezno obvladovanje tveganja za varnost omrezij in storitev, zlasti zaradi preprecevanja
in zmanjSevanja ucinkov varnostnih incidentov na uporabnike in medsebojno povezana omrezja.
Sprejeti ukrepi morajo ob upoStevanju stanja zagotoviti raven varnosti, primerno predvidenemu
tveganju. Dologene so tudi obveznosti obveS€anja in poroCanja o krSitvah varnosti ali celovitosti
Agenciji za komunikacijska omrezja in storitve RS (v nadaljnjem besedilu: AKOS), ki potem po
potrebi poro€a UVTP. Iz tega razloga Direktiva 2016/1148/ES v tretjem odstavku 1. ¢lena operaterje
izkljuCuje iz svojega dometa, temu pa sledi tudi predlog ZIV.

Dolo¢be ZIV se ne bodo uporabljale tudi za ponudnike storitev zaupanja, za katere veljajo zahteve
iz 19. ¢lena Uredbe (EU) St. 910/2014 (tako imenovana Uredba elDAS), ki jih Direktiva
2016/1148/ES v tretjem odstavku 1. €lena prav tako izkljuuje.

Direktiva 2016/1148/ES

Direktiva 2016/1148/ES, sprejeta 6. julija 2016, Zeli zagotoviti krepitev obrambnih kibernetskih
zmogljivosti na nacionalnih ravneh drzav &lanic, krepitev kibernetske varnosti EU z mednarodnim
sodelovanjem in uvedbo obveznega upravljanja s tveganji in poroanja o incidentih za izvajalce
bistvenih storitev in ponudnike digitalnih storitev.

Vsaka drzava Clanica mora sprejeti nacionalno strategijo za varnost omrezij in informacijskih
sistemov ter ustrezno dolociti strateSke cilje in regulativne ukrepe. Kljuéne tocke strategije so
strateSki cilji, prednostne naloge in model upravljanja, merila za ustrezno stopnjo pripravljenosti,
odzivnosti in zmogljivosti za ponovno vzpostavitev stanja po incidentu, sodelovanje javnega in
zasebnega sektorja, izvajanje programov ozaveS€anja in uvedba vsebin s podro¢ja kibernetske
varnosti za izobraZzevanje in usposabljanje, okvirni program za raziskave in razvoj na podrocju
kibernetske/informacijske varnost, okvirni program za oceno in upravljanje s tveganji ter seznam
kljuénih akterjev za izvajanje strategije.

Drzave Clanice morajo doloditi enega ali ve¢ pristojnih nacionalnih organov za varnost omreZij in
informacijskih sistemov, ki spremljajo uporabo Direktive NIS na nacionalni ravni. Poleg tega morajo
dolog€iti enotno kontaktno to€ko za komunikacijo in sodelovanje z relevantnimi organi v drugih
drzavah c¢lanicah ter enega ali ve¢ nacionalnih odzivnih centrov CSIRT (angl. Computer security
incident response team), ki so odgovorni za nadzor in spremljanje incidentov na nacionalni ravni,
zagotavljanje zgodnjega odkrivanja, vzpostavitev ucinkovitega sistema obveS¢anja ter razSirjanje
informacij o tveganjih in incidentih med klju¢nimi skupinami, odziv na incidente, oceno tveganj in
moznosti incidentov ter stopnje ozaveS¢enosti o kibernetski izpostavljenosti in sodelovanje v mrezi
nacionalnih odzivnih centrov CSIRT. MreZo CSIRT sestavljajo predstavniki drzav ¢&lanic, centrov



CSIRT in CERT-EU. Evropska komisija (v nadaljnjem besedilu: EK) sodeluje v mrezi CSIRT kot
opazovalka. Agencija EU za varnost omreZij in informacije (v nadaljnjem besedilu: ENISA) sodeluje
v vlogi sekretariata in podpore sodelovanju med odzivnimi centri CSIRT. Drzave ¢lanice ob tem
zagotovijo, da imajo pristojni nacionalni organi, enotna kontaktna tocka in nacionalni odzivni centri
CSIRT ustrezne vire za ucinkovito izvajanje nalog, za katere so skladno z Direktivo NIS pristojni. Pri
tem drZzave Clanice zaradi izvajanja in izvrSevanja Direktiva 2016/1148/ES tudi zagotovijo, da imajo
pristojni organi potrebna pooblastila in sredstva za izvajanje nadzornih pooblastil oziroma
pristojnosti.

Direktiva 2016/1148/ES dolo¢a oblikovanje skupine za sodelovanje za podporo sodelovanju na
strateSki ravni, izmenjavo informacij med drzavami ¢lanicami in vzpostavitev medsebojnega
zaupanja. Direktiva dolo¢a tudi vzpostavitev mreze CSIRT za zagotavljanje pogojev medsebojnega
zaupanja med drzavami Cclanicami in za spodbujanje hitre komunikacije ter ucinkovitega
sodelovanja na operativni ravni. MreZza CSIRT med drugim izmenjuje informacije o kapacitetah
odzivnih centrov, dejavnostih in moZnostih sodelovanja, informacije o incidentih (na zahtevo in na
prostovoljni podlagi), prepoznava situacije, ki zahtevajo koordiniran odziv na incidente (na zahtevo
in na prostovoljni podlagi), izvaja podporo pri éezmejnemu obravnavanju incidentov (na prostovoljni
podlagi), i5¢e nove oblike sodelovanja na operativni ravni, obveS¢a skupino za sodelovanje o
aktivnostih in zahtevkih za smernice o nadaljnjih postopkih, ponuja moZnost razprave o znanju in
izkusnjah, pridobljenih v okviru usposabljanj, in objavlja smernice za sodelovanje na operativni
ravni.

Vsaka drZzava ¢lanica mora dolociti svoje izvajalce bistvenih storitev. Osnovna merila za dolocitev
so, da je subjekt izvajalec storitev, ki so kljuénega pomena za vzdrZevanje in nemoteno delovanje
gospodarskih in druzbenih dejavnosti, da je nemoteno delovanje storitev izvajalca odvisno od
delovanja omreZja in informacijskih sistemov ter da bi varnostni incident prekinil ali resno okrnil
delovanje storitev, ki jih izvajalec zagotavlja. Pri doloanju stopnje resnosti incidenta naj bi
upostevali, kaksno je Stevilo prizadetih uporabnikov, trajanje incidenta in geografsko razSirjenost
oziroma doseg incidenta. Direktiva zajema naslednja podroc¢ja:

- energija,

- digitalna infrastruktura,

- oskrba s pitno vodo in njena distribucija,
- zdravstvo,

- promet,

- bancnistvo,

- infrastruktura finan€nega trga.

Varnost, neprekinjenost in zanesljivost vrste digitalnin storitev iz Direktive NIS so kljuéne za
nemoteno delovanje Stevilnih podijetij. Prekinitev take digitalne storitve bi lahko preprecila
zagotavljanje drugih storitev, ki so od nje odvisne, in bi tako lahko vplivala na kljuéne ekonomske in
druzbene dejavnosti v EU. Take digitalne storitve bi tako lahko bile kljuénega pomena za nemoteno
delovanje podijetij, ki so od njih odvisna, ter zlasti za udeleZbo teh podjetij na notranjem trgu in
¢ezmejno trgovino v EU. Ta direktiva se uporablja za tiste ponudnike digitalnih storitev, za katere se
Steje, da ponujajo digitalne storitve, od katerih so Stevilna podjetja v EU vse bolj odvisna.

Stopnja tveganja za izvajalce bistvenih storitev, ki so pogosto bistvene za ohranjanje kljuénih
druzbenih in gospodarskih dejavnosti, je v praksi viSja od stopnje tveganja za ponudnike digitalnih



storitev. Zato direktiva navaja, da bi morale biti varnostne zahteve za ponudnike digitalnih storitev
manj stroge. Ponudnikom digitalnih storitev bi morali omogo¢iti, da se sami odlocijo za sprejetje
ukrepov, ki se jim zdijo primerni za obvladovanje tveganj, ki ogrozajo varnost njihovih omrezij in
informacijskih sistemov. Zaradi ¢ezmejne narave ponudnikov digitalnih storitev bi se moral zanje
uporabljati bolj usklajen pristop na ravni EU. Z izvedbenimi akti bi morali zagotoviti lazjo dolocitev in
izvajanje tovrstnih ukrepov. V tem smislu Direktiva 2016/1148/ES dolo¢a ponudnike digitalnih
storitev, in sicer so to spletne trznice, storitve racunalnistva v oblaku ter iskalniki. Za vse subjekte, ki
ustrezajo tej opredelitvi, samodejno veljajo varnostne zahteve in obveznost priglasitve v skladu z
Direktivo 2016/1148/ES. To pa ne velja za mikro in mala podjetja, kakor so opredeljena v
Priporoc€ilu Komisije 2003/361/ES z dne 6. maja 2003 o opredelitvi mikro-, malih in srednjih podjetij
(UL L 124, 20. 5. 2003, str. 36) in se nanj sklicuje Direktiva 2016/1148/ES.

Za usklajen, a proZen pristop za ponudnike digitalnih storitev bo EK sprejela izvedbene akte o
varnostnih zahtevah in obveznosti priglasitve. Drzave Clanice zanje ne morejo dodatno zaostriti
zahtev po varnosti in obveznosti priglasitve. Poleg tega bodo pristojni organi lahko opravljali nadzor
le v primeru dokaza, da ponudnik digitalnih storitev ni izpolnjeval svojih obveznosti, kot so dolo¢ene
v Direktivi 2016/1148/ES.

Direktiva 2016/1148/ES se torej uporablja tako za izvajalce bistvenih storitev kot tudi za ponudnike
digitalnih storitev. Vendar se obveznosti izvajalcev bistvenih storitev in ponudnikov digitalnih storitev
ne uporabljajo za podjetja, ki zagotavljajo javna komunikacijska omrezja ali javno dostopne
elektronske komunikacijske storitve v smislu Okvirne direktive, za katera veljajo posebne zahteve
glede varnosti in celovitosti, dolo¢ene v navedeni direktivi. Prav tako se ne uporabljajo za ponudnike
storitev zaupanja v smislu Uredbe elDAS, za katere veljajo varnostne zahteve iz navedene uredbe,
kot je bilo navedeno zgoraj.

2. CILJI, NACELA IN POGLAVITNE RESITVE PREDLOGA ZAKONA

2.1 Cilji

Republika Slovenija bo z Zakonom o informacijski varnosti (v nadaljnjem besedilu tudi: ZIV) v svoj
pravni red prenesla Direktivo 2016/1148/ES, katere cilj in namen je zagotoviti visoko skupno raven
varnosti omreZij in informacijskih sistemov v EU. Poleg tega bo z zakonom sistemsko uredila
podrocje informacijske varnosti tako na strateski kot tudi na operativni ravni nacionalnega sistema
zagotavljanja informacijske varnosti, razen na podrodjih, ki sta izklju¢eni, in sicer se predlog zakona
ne uporablja za operaterje, za katere veljajo posebne obveznosti glede varnosti in celovitosti
omrezij in ZEKom-1, ter za ponudnike storitev zaupanja, za katere veljajo zahteve iz 19. ¢lena
Uredbe elDAS.

2.2 Nagela

Predlog zakona, podobno kot Direktiva 2016/1148/ES, upoSteva spoStovanje ¢lovekovih pravic in
temeljnih svobos¢in, zlasti pravico do sposStovanja zasebnega Zivljenja in komunikacij, varstvo
osebnih podatkov, svobodo gospodarske pobude, lastninsko pravico, pravico do ucinkovitega
pravnega sredstva in nepristranskega sodiS¢a ter pravico podati izjavo. Ob tem predlog zakona
upoSteva tudi nacelo ekonomicnosti (v smislu prepreevanja podvajanja administrativnin bremen)
ter naCela pravne drZave, in sicer pravne varnosti in sorazmernosti.



2.3 Poglavitne reSitve

- Predstavitev predlaganih resSitev
V nadaljevanju so po poglavjih predstavljene poglavitne reSitve predloga zakona.

I. Splosne dolo €be

- vsebina predloga zakona ureja podroc¢je informacijske varnosti in ukrepe za doseganje
visoke ravni varnosti omrezij in informacijskih sistemov v RS, zavezancem dolo¢a
minimalne zahteve glede varnosti in priglasitve incidentov ter doloCa pristojnosti, naloge,
organizacijo in delovanje novega pristojnega nacionalnega organa (PNO), enotne kontaktne
to¢ke za varnost omrezij in informacijskih sistemov (enotna kontaktna tocka), nacionalne
skupine za obravnavo incidentov s podro¢ja varnosti elektronskih omrezij in informacij
(nacionalni CSIRT) ter skupine za obravnavo incidentov s podro¢ja varnosti elektronskih
omreZij in informacij organov drZzavne uprave (CSIRT organov drZavne uprave);

- namen predloga zakona je ureditev podro¢ja informacijske varnosti in zagotovitev visoke
ravni varnosti omreZzij in informacijskih sistemov v RS, ki so bistvenega pomena za
nemoteno delovanje drzave v vseh varnostnih razmerah in zagotavljajo bistvene storitve za
ohranitev klju€nih druzbenih in gospodarskih dejavnosti, in prenos Direktive 2016/1148/ES.
Iz podrocja uporabe predloga zakona so izkljuCeni operaterji, za katere Ze veljajo posebne
obveznosti glede varnosti in celovitosti omreZij in storitev iz zakona, ki ureja elektronske
komunikacije, ter ponudniki storitev zaupanja, za katere veljajo zahteve iz 19. ¢lena Uredbe
(EU) 8t. 910/2014, ker ti izjemi izhajata iz Direktive 2016/1148/ES;

- pomen izrazov je skladen z Direktiva 2016/1148/ES, ko gre za nacionalne doloc¢be, pa s
strokovnimi pojmi s podrocja informacijske varnosti oziroma obramboslovja;

- pri obdelavi podatkov na podlagi tega zakona se ta glede osebnih podatkov izvaja skladno s
predpisi, ki urejajo varstvo osebnih podatkov, ¢e pa so podatki in informacije, ki se
obdelujejo, opredeljeni kot tajni ali kot poslovna skrivnost, pa v skladu s predpisi, ki urejajo
podrogje tajnih podatkov in poslovno skrivnost.

Il. Zavezanci

- zavezanci so izvajalci bistvenih storitev (IBS), ponudniki digitalnih storitev (PDS) ter organi
drzavne uprave, ki upravljajo z informacijskimi sistemi in deli omrezja oziroma izvajajo
informacijske storitve, nujne za nemoteno delovanje drzave ali za zagotavljanje nacionalne
varnosti (v nadaljnjem besedilu: organi drzavne uprave);

- IBS so subjekti (javni ali zasebni), ki delujejo na naslednjih podrodjih: energija, digitalna
infrastruktura, oskrba s pitno vodo in njena distribucija, zdravstvo, promet, banéniStvo in
infrastruktura finan¢nega trga, preskrba s hrano in varstvo okolja;

- IBS bo doloc¢ila vlada na podlagi zakonskih meril po tem, ko bo (z uredbo) dolocila tiste
storitve na posameznih podrogjih, ki se Stejejo za bistvene in dolo€ila metodologijo za
dologitev IBS ter podro¢ne dejavnike, ki vplivajo na oceno negativhega vpliva incidentov.
IBS so tudi tisti upravljavci kriti€ne infrastrukture, dolo€eni v skladu s predpisi, ki urejajo
podrocje kriti€ne infrastrukture, in nosilci obrambnega nadrtovanja, dolo¢eni v skladu s
predpisi, ki urejajo podroc¢je obrambe, katerih zagotavljanje storitev je odvisno od omrezij in
informacijskih sistemov (tudi te IBS dolo¢i vlada);

- PDS so zavezani neposredno na podlagi zakona, izkljuéena pa so tisti, ki glede na Stevilo
zaposlenih in letni promet oziroma letno bilanéno vsoto ne presegajo kriterijev za majhna (s



tem vkljuéno tudi mikro) podjetja, skladno z opredeljenimi merili na katere se sklicuje
Direktiva 2016/1148/ES, ki zahteva visoko stopnjo harmonizacije za PDS (digitalne storitve
so ob tem storitve informacijske druzbe, spletne trznice, spletnega iskalnika in racunalnisStva
v oblaku);

vlada doloci tudi zavezane organe drZzavne uprave;

IBS dologijo kontaktne osebe za informacijsko varnost ter kontaktne podatke teh oseb v
dolo¢enih rokih posredujejo pristojnemu nacionalnemu organu, za PDS (glede na visoko
stopnjo harmonizacije na ravni EU) pa to ni zahteva, temve¢ le moznost, ob upoStevanju
centralizacije drzavne informatike je to tudi le moznost za organe drZzavne uprave.

. Informacijska varnost izvajalcev bistvenih sto ritev

dolo¢ene so kljuéne varnostne zahteve za IBS, vkljuéno z predvideno varnostno
dokumentacijo, na podlagi katere morajo IBS pripraviti in izvajati potrebne varnostne
ukrepe, ki se delijo na organizacijske, logi¢no-tehni¢ne in tehni¢ne ukrepe, vsebino pa bo
podrobneje uredil pristojni minister (s pravilnikom). IBS zaradi obvladovanja incidentov
zagotovijo ohranjanje dnevniskih zapisov o delovanju svojih kljuénih, krmilnih ali nadzornih
informacijskih sistemov ali delov omreZja (ne manj kot Sest mesecev) v RS, razen za
podroc¢je digitalna infrastruktura, ban¢nistvo in infrastruktura finanénega trga, pri katerih se
to lahko zagotavlja na ozemlju EU;

Z namenom zmanjSevanja administrativnih bremen, zagotavljanja pravne varnosti in
sorazmernosti lahko IBS v primeru, da Ze imajo izdelano varnostno dokumentacijo na
podlagi drugih predpisov, to (le) dopolnijo skladno s tem zakonom;

IBS nacionalnemu CSIRT priglasijo incidente s pomembnim vplivom na neprekinjeno
izvajanje bistvenih storitev, ki jih zagotavljajo, in podajo informacije, na podlagi katerih se
dolo¢i pomembnost morebitnega ¢ezmejnega vpliva. Predpisani so kriteriji za dolocitev
pomembnosti vpliva priglaSenega incidenta, IBS pa morajo ob priglasitvi poskrbeti za
zavarovanje dnevniskih zapisov oziroma revizijskih sledi, ¢e te obstajajo;

dolo€ene so pristojnosti nacionalnega CSIRT, pristojnega nacionalnega organa in drugih
pristojnih organov, ki morajo biti v dolo€enih primerih z incidentom seznanjeni, kot tudi
obvesc¢anje in izmenjava informacij znotraj EU ter obveS¢anje javnosti, vse v primerih in na
nacin, kot je potrebno in sorazmerno.

IV. Informacijska varnost ponudnikov digitalnih sto ritev

PDS dolocijo ter sprejmejo ustrezne in sorazmerne tehni¢ne ter organizacijske ukrepe za
obvladovanje tveganj za varnost omreZij in informacijskih sistemov, ki jih uporabljajo pri
zagotavljanju teh storitev. S temi ukrepi PDS zagotovijo raven varnosti omrezij in
informacijskih sistemov, ki je primerna tveganju, ter za ta namen upoStevajo v zakonu
navedene elemente, PDS sprejmejo tudi ustrezne ukrepe za preprecitev in zmanjSanje
vpliva incidentov, ki jih ogroZajo, da bi zagotovili neprekinjeno izvajanje svojih storitev;

PDS nacionalnemu CSIRT priglasijo vsak incident, ki ima pomemben vpliv na zagotavljanje
digitalnih storitev. Priglasitev zajema informacije, na podlagi katerih se dolo¢i pomembnost
morebitnega ¢ezmejnega vpliva. Obveznost priglasitve incidenta za PDS velja le, kadar ima
ta dostop do informacij, potrebnih za oceno vpliva incidenta. Zato je (skladno z Direktivo
2016/1148/ES) dodatno zavezan IBS, Ce je pri opravljanju svojih storitev odvisen od PDS,
da priglasi vsak znaten vpliv na neprekinjeno izvajanje bistvenih storitev, ki je posledica
incidenta, ki vpliva na PDS;



dolo¢ene so pristojnosti nacionalnega CSIRT in pristojnega nacionalnega organa, kot tudi
obvesc&anje in izmenjava informacij znotraj EU ter obveS¢anje javnosti, vse v primerih in na
nacin, kot je potrebno in sorazmerno;

dolo¢ena so pravila pristojnosti za PDS, pri ¢emer so organi v RS pristojni (skladno z
Direktivo 2016/1148/ES), ¢e ima PDS glavni sedez v RS (glavni sedez je tam, kjer je glavna
uprava) ali ¢e ima PDS v RS sedeZ svojega predstavnika. PDS, ki nima sedeza v EU, v njej
pa zagotavlja takSne storitve, mora namre¢ v EU dolociti sedeZ svojega predstavnika, ki
zastopa PDS v zvezi z njihovimi obveznostmi. Tudi &e organi RS niso pristojni za PDS,
pristojni organi RS sodelujejo in si medsebojno pomagajo s pristojnimi organi drugih drzav
¢lanic EU ter si po potrebi izmenjujejo informacije na nacin, kot je potrebno in sorazmerno.

V. Informacijska varnost organov drzavne uprave

predlog zakona za organe drzavne uprave doloca kljuéne varnostne zahteve, vklju¢no z v
zakonu predvideno varnostno dokumentacijo, na podlagi katere le-ti pripravijo in izvajajo
potrebne varnostne ukrepe, ki se delijo na organizacijske, logi¢no-tehniéne in tehni¢ne
ukrepe, vsebino pa bo podrobneje uredil pristojni minister (s pravilnikom). Organi drzavne
uprave z namenom obvladovanja incidentov zagotovijo ohranjanje dnevniSkih zapisov o
delovanju svaojih informacijskih sistemov ali delov omrezja (ne manj kot Sest mesecev) na
ozemlju RS;

Z namenom zmanjSevanja administrativnih bremen, zagotavljanja pravne varnosti in
sorazmernosti lahko organi drzavne uprave v primeru, da Ze imajo izdelano varnostno
dokumentacijo na podlagi drugih predpisov, to (le) dopolnijo skladno s tem zakonom;

organi drZzavne uprave priglasijo incidente s pomembnim vplivom na neprekinjeno izvajanje
njihovih storitev na CSIRT organov drZzavne uprave, tisti organi drzavne uprave, ki imajo
lastne zmogljivosti vsaj na ravni SOC, pa pristojnemu nacionalnemu organu , pri éemer so
predpisani kriteriji za dolo¢itev pomembnosti vpliva incidenta, organi drzavne uprave pa
poskrbijo za zavarovanje dnevniSkih zapisov oziroma revizijskih sledi, ¢e te obstajajo;
predlog zakona ob priglasitvi, ki jo izvedejo organi drzavne uprave, ureja pristojnosti in
medsebojno sodelovanje CSIRT organov drZzavne uprave, nacionalnega CSIRT, pristojnega
nacionalnega organa in drugih pristojnih organov ter obvesS€anje javnosti, vse v primerih in
na nacin, kot je potrebno in sorazmerno.

VI. Standardizacija in prostovoljna priglasitev

zaradi uskladitve pristopov IBS, PDS in organov drzavne uprave pri izvajanju njihovih
obveznosti pristojni nacionalni organ spodbuja uporabo standardov in specifikacij, in v ta
namen ustrezne informacije objavlja na svojih spletnih straneh;

subjekti, ki niso zavezanci, lahko prostovoljno priglasajo incidente, ki imajo pomemben vpliv
na neprekinjeno izvajanje njihovih storitev. Pravila obdelave prostovoljnih priglasitev so
zakonsko predvidena, pri ¢emer nacionalni CSIRT in CSIRT organov drzavne uprave Vv
vsakem primeru prednostno obdelata obvezne priglasitve.

VII. Vrednotenje incidenta, stanje pove €ane ogroZenosti in kibernetska obramba

priglaSene incidente glede na predvidene kriterije vrednotita nacionalni CSIRT ali CSIRT
organov drZzavne uprave, po potrebi v sodelovanju s pristojnim nacionalnim organom, pri
¢emer lahko gre za lazji, tezji ali kriticni incident. Pristojni nacionalni organ na podlagi
podatkov in informacij o teZi incidenta oceni, ali gre hkrati za kibernetski napad, pri tem



zavezancem Vv primeru tezjega ali kriti€nega incidenta ali v primeru kibernetskega napada z
odlogbo lahko dolodi takSne ustrezne in sorazmerne ukrepe, kot je potrebno za zaustavitev
incidenta, ki Zze poteka, ali za odpravo njegovih posledic, ti ukrepi pa morajo biti dolo¢eni v
takSnem obsegu in za toliko ¢asa, kot je nujno potrebno za dosego namena;

pristojni nacionalni organ glede na podatke in informacije, s katerimi razpolaga, in v
sodelovanju s preostalimi pristojnimi organi oceni, ali gre za stanje pove€ane ogrozenosti
(pomeni stanje, ko je podana velika verjetnost realizacije tezjega ali kriticnega incidenta
oziroma kibernetskega napada v 72 urah od zaznave takSne verjetnosti), ter lahko v teh
primerih za IBS in organe drzavne uprave z odlo¢bo dolo¢i takSne ustrezne in sorazmerne
ukrepe, kot je potrebno za preprecitev ali za zmanjSanje verjetnosti realizacije incidenta ali
pricakovanih Skodljivih posledic ob morebitni realizaciji takSnega incidenta. Pri tem se
ukrepi dolo€ijo v takSnem obsegu in za toliko €asa, kot je nujno potrebno za dosego
namena;

pristojni nacionalni organ obvesca vlado in Svet za nacionalno varnost (SNAV) o kriti€¢nem
incidentu in kibernetskem napadu ter o stanju povecane ogroZenosti zaradi verjetnosti
realizacije kriti€nega incidenta ali kibernetskega napada, lahko pa ju obves&a tudi o tezjih
incidentih ali verjetnosti realizacije takSnega incidenta. ObveS¢anje vlade in SNAV je
obvezno tudi v vseh primerih, kadar je bila v zvezi z incidentom ali njegovim pri¢akovanjem
izdana odlo¢ba z ukrepi. V zvezi s sprejetimi ukrepi sta urejena tudi postopek in nacin
obveScanja SirSe javnost, kar je naloga pristojnega nacionalnega organa (splosno
opozorilo), ¢e je takdno obvesc¢anje glede na okoliS€ine potrebno;

kibernetsko obrambo (celota ukrepov in dejavnosti drzave, s katerimi se odvraca,
onemogoca, prepre€uje ali odbija kibernetske napade) usklajujejo in izvajajo pristojni
nacionalni organ, nacionalni CSIRT in CSIRT organov drZzavne uprave ter ministrstvo,
pristojno za obrambo, policija, Slovenska obveS¢evalno-varnostna agencija (SOVA) in drugi
nacionalni organi skladno s svojimi pristojnostmi pri zagotavljanju nacionalne varnosti, ki za
ta namen lahko na razlicnih ravneh izvajajo usklajene organizacijske, logi¢no-tehni¢ne,
tehni¢ne in administrativne ukrepe in dejavnosti za zagotavljanje celovite informacijske
varnosti.

VIII. Seznami

predlog zakona ureja vodenje in vsebino seznamov, pri ¢emer pristojni nacionalni organ za
namen sodelovanja z zavezanci vodi seznam kontaktnih podatkov, do katerega imata v
delu, ki se nanaSa na zavezance iz njune pristojnosti, dostop tudi nacionalni CSIRT in
CSIRT organov drzavne uprave. Pristojni nacionalni organ za namen prepre€evanja
incidentov in kibernetskih napadov ter odzivanja na njih vodi skupni seznam incidentov in
kibernetskih napadov, nacionalni CSIRT in CSIRT organov drZzavne uprave pa za enak
namen vodita seznam tistih incidentov in kibernetskih napadov, ki jih obravnavata. Pristojni
nacionalni organ za namen dolocitve IBS vodi seznam bistvenih storitev, za namen
doloCitve organov drzavne uprave pa seznam informacijskih sistemov, storitev in delov
omreZja, nujnih za nemoteno delovanje drZzave ali zagotavljanje nacionalne varnosti;
pristojni organi, ki vodijo sezname za statisticne namene in hamene seznanjanja javnosti,
dvakrat letno pripravijo anonimizirane informacije, ki jih tudi javno objavijo na svojih spletnih
straneh.

IX. Organizacija nacionalnega sistema informacijske varnosti



strategija informacijske varnosti (strategija) je osnovni okvir za izvedbo ukrepov, ki bodo
pripomogli k vzpostavitvi ucinkovitega nacionalnega sistema zagotavljanja informacijske
varnosti;

pristojni nacionalni organ je organ v sestavi ministrstva, pristojnega za informacijsko druzbo
(predvidoma tako imenovana »Uprava RS za informacijsko varnost«). Pristojni nacionalni
organ poleg drugih nalog, dolo€enih s predlogom tega zakona, izvaja Se naloge, ki so
taksativho naStete v dolochi o pristojnem nacionalnem organu. Pri tem na primer koordinira
delovanje sistema informacijske varnosti, razvija zmogljivosti za izvajanje kibernetske
obrambe, zavezancem nudi strokovno podporo, sodeluje z drugimi pristojnimi organi in
organizacijami, je enotna kontaktna toCka za zagotavljanje Cezmejnega sodelovanja z
ustreznimi organi drugih drzav ¢&lanic EU in izvaja druge naloge mednarodnega
sodelovanja;

za nacionalni CSIRT je dolo¢en odzivni center za obravnavo incidentov s podrocja varnosti
elektronskih omreZij in informacij SI-CERT pri javhem zavodu Akademska in raziskovalna
mreza Slovenije, ki poleg drugih nalog, dolo¢enih s predlogom tega zakona, izvaja Se
naloge, ki so taksativno nasStete v dolo¢bi o nacionalnem CSIRT;

naloge CSIRT organov drzavne uprave izvaja ministrstvo, pristojno za upravljanje
informacijsko-komunikacijskih sistemov drzavne uprave, ki poleg drugih nalog, dolo€enih s
predlogom tega zakona, izvaja $e naloge, ki so taksativno naStete v dolo¢bi o CSIRT
organov drZavne uprave;

predlog zakona dolo¢a, da IBS v sodelovanju in s soglasjem pristojnih organov s podrocja
njihovega delovanja, lahko vzpostavijo Se podrocni SOC, ¢e ocenijo, da je na posameznem
podrocju to potrebno, pri ¢emer morajo o tem obvestiti pristojni nacionalni organ ter
nacionalni CSIRT, podro¢ni SOC pa sodeluje z obema ter pomaga IBS pri odzivanju na
incidente, podro¢ni SOC lahko na svojem podrocju dela vzpostavijo tudi organi drzavne
uprave;

pristojni nacionalni organ ter nacionalni CSIRT in CSIRT organov drZzavne uprave
sodelujejo pri izpolnjevanju obveznosti po tem zakonu. Pri tem nacionalni CSIRT in CSIRT
organov drzavne uprave svojo dejavnost usklajujeta s pristojnim nacionalnim organom in
mu Stirikrat letno na varen nacin posredujeta porocilo o izvajanju svojih pristojnosti na
podlagi tega zakona.

X. Nadzor

predlog zakona predvideva, da bodo nadzor nad izvajanjem njegovih dolo¢h, na njegovi
podlagi sprejetih predpisov in nad izvajanjem upravnih odlo¢b, izdanih na njegovi podlagi,
opravljali inSpektorji za informacijsko varnost v okviru pristojnega nacionalnega organa;
inSpektor lahko poleg ukrepov, ki jih ima po zakonu, ki ureja inSpekcijski nadzor, odredi Se
ukrepe, dolo¢ene s tem zakonom, pri ¢emer mora inSpektor, ¢e gre hkrati za krSitev varstva
osebnih podatkov ali ¢e sumi, da gre za to, obveSCati in sodelovati z Informacijskim
pooblaséencem. Navedeno je za IBS in PDS posledica zahtev Direktive 2016/1148/ES,
skladno pa se ureja tudi za organe drZzavne uprave;

ne glede na dolo¢be zakona, ki ureja inSpekcijski nadzor, lahko inSpektor zavezancem le v
skrajnem primeru in upoStevaje podro¢ni pomen sistema ter njihovo dejavnost prepove
uporabo tega sistema ali njegovega dela, dokler ni ugotovljena pomanjkljivost odpravljena
in e s tem ukrepom ni ogroZena zanesljivost oskrbe v posameznem sistemu;

upravni inSpekcijski nadzor nad IBS in PDS je urejen lo¢eno (oboje skladno s posebnimi



zahtevami iz Direktive 2016/1148/ES). Lo¢eno je urejen tudi upravni inSpekcijski nadzor nad
organi drZzavne uprave.

Xl. Kazenske dolo €be

predlog zakona omogoca, da se za v njem dolocene prekrske v hitrem postopku izrekajo
globe tudi v znesku, ki je viSji od najnizje predpisane globe, dologene s tem zakonom;
predpisane globe so v primerih, ko IBS in PDS ne izpolnjujeta obveznosti iz tega zakona,
dolocene v visini, ki je u€inkovita, sorazmerna in odvracalna (skladno z zahtevo iz Direktive
2016/1148/ES);

predlog zakona lo¢eno ureja prekrske v primerih, ko obveznosti tega zakona ne izpolnjujejo
IBS, PDS ali organi drzavne uprave (kaznuje se le odgovorna oseba organa drzavne
uprave).

XIll. Prehodne dolo ¢be

prehodne dolocbe urejajo zacetek delovanja pristojnega nacionalnega organa, ki ga dologi
vlada najkasneje v treh mesecih od uveljavitve tega zakona z uskladitvijo uredbe, ki ureja
organe v sestavi ministrstev, z doloCbami tega zakona (predvidoma bo tako imenovana
»Uprava RS za informacijsko varnost«), pristojni nacionalni organ pa za¢ne z delovanjem
po tem zakonu najkasneje do dne 1. januarja 2020;

do prietka delovanja PNO njegove naloge opravlja UVTP skladno s tem zakonom, razen
nalog upravnega odlo¢anja in nadzora, ki jih opravlja ministrstvo, pristojno za informacijsko
druzbo. Namre&, UVTP kot vladna sluzba sistemsko ne more izvajati nalog upravnega
odlo¢anja in nadzora. Zaradi odlozitve pri¢etka delovanja PNO je potrebno zagotoviti, da se
bo ZIV izvajal pred 1. januarjem 2020 v polnem obsegu in skladno z direktivo, ki se
prenasa;

prehodne dolo¢be urejajo tudi delovanje drugih pristojnih organov, pri ¢emer nacionalni
CSIRT z delovanjem po tem zakonu zacne dne 1. januarja 2019. CSIRT organov drzavne
uprave se vzpostavi na ministrstvu, pristojnem za upravljanje informacijsko-komunikacijskih
sistemov drzavne uprave, do 1. januarja 2019, do njegove vzpostavitve pa njegove naloge
glede obravnave incidentov izvaja nacionalni CSIRT;

doloceni so roki za sprejem konkretno naStetih obveznih podzakonskih predpisov po tem
zakonu in za sprejem strategije (v skladu z dolocbami tega zakona);

dolo¢eno je prehodno obdobje za doloCitev posameznih izvajalcev IBS, za dolocitev
zavezanih organov drZavne uprave ter za izpolnjevanje obveznosti IBS, PDS in organov
drzavne uprave.

Xlll. Kon éna dolo ¢ba

Dolo¢a zacetek veljavnosti zakona — petnajsti dan po objavi v Uradnem listu RS.
Nacin reSevanja

Skladno z zgoraj zapisanim se s predlogom zakona v pravni red prenasa Direktiva 2016/1148/ES,
katere cilj in namen je zagotoviti visoko skupno raven varnosti omreZij in informacijskih sistemov v
EU. Poleg tega se bo z zakonom sistemsko uredilo podroc¢je informacijske varnosti tako na strateski
kot tudi na operativni ravni nacionalnega sistema zagotavljanja informacijske varnosti, razen na
podrogjih, ki sta izklju€eni. Predlog zakona se ne uporablja za operaterje, za katere veljajo posebne
obveznosti glede varnosti in celovitosti omreZij iz ZEKom-1, ter za ponudnike storitev zaupanja, za



katere veljajo zahteve iz 19. ¢lena Uredbe elDAS.

Na podlagi predloga zakona se podzakonski predpisi iz njegovega prvega odstavka 6. €lena,
Cetrtega odstavka 7. ¢lena, tretjega odstavka 12. ¢lena in tretjega odstavka 17. ¢lena sprejmejo v
Sestih mesecih od uveljavitve tega zakona. Poleg tega se zaradi dolocitve pristojnega nacionalnega
organa, ki je organ v sestavi ministrstva, pristojnega za informacijsko druzbo, predvideva uskladitev
Uredbe o organih v sestavi ministrstev (Uradni list RS, 8t. 35/15, 62/15, 84/16, 41/17 in 53/17) z
dolo¢bami tega zakona v treh mesecih od njegove uveljavitve. Iz razloga pravne varnosti se v
enakem roku predvideva uskladitev Sklepa o ustanovitvi, nalogah in organizaciji Urada Vlade
Republike Slovenije za varovanje tajnih podatkov (Uradni list RS, §t. 6/02 in 17/17) z doloChami
tega zakona.

- Normativna usklajenost predloga zakona
Predlog zakona je usklajen z veljavno zakonodajo ter s sploSno veljavnimi naeli mednarodnega
prava in z mednarodnimi pogodbami, ki obvezujejo RS. Predlog zakona prenaSa Direktivo
2016/1148/ES.

- Usklajenost predloga zakona
Osnutek predloga zakona je bil od 8. septembra do 9. oktobra 2017 v javni obravnavi. O javni
obravnavi smo Se posebej opozorili nekatere bistvene deleznike, resorje in organe ter lokalne
skupnosti.

Predlog zakona je usklajen s samoupravnimi lokalnimi skupnostmi in delno s civilno druzbo oziroma
ciljinimi skupinami, na katere se predlog zakona nanasa, ter s predstavniki zainteresirane javnosti.

Navedba neusklajenih vprasanj izhaja iz tocke 7 tega gradiva (PRIKAZ SODELOVANJA JAVNOSTI
PRI PRIPRAVI PREDLOGA ZAKONA).

3. OCENA FINANCNIH POSLEDIC PREDLOGA ZAKONA ZA DRZAVNI PRORA CUN IN DRUGA
JAVNA FINAN CNA SREDSTVA

Z vzpostavitvijo in delovanjem organov skladno s predlogom ZIV bodo nastale finanéne posledice
za drzavni proraun zaradi:

1. zagotovitve pogojev za delovanje pristojnega nacionalnega organa;

2. zagotovitve pogojev za delovanje CSIRT organov drZzavne uprave na ministrstvu, pristojnem
za omrezja in informacijske sisteme organov drZzavne uprave;

3. zagotovitve pogojev za izvajanje nalog drugostopenjskega organa pri reSevanju pritoZb zoper
odlocbe, ki jih izda pristojni nacionalni organ po tem zakonu (po Cetrtem odstavku 21. ¢lena,
Cetrtem odstavku 22. Elena in v postopkih nadzora) in za izvajanje nalog strokovne pomodi pri
upravljanju pristojnega nacionalnega organa;

4. zagotovitve pogojev za delovanje nacionalnega CSIRT.

Pri oceni potrebnih finanénih sredstev je pri toCkah 1 do 3 upoStevan letni bruto 2 znesek place
zaposlenega, skupaj s povradili stroSkov in drugimi prejemki iz delovnega razmerja, v viSini 30.000
eurov ter enkraten stroSek vzpostavitve posameznega delovnega mesta v visini 5.000 eurov in letni
stroSek kasnejSega delovanja v viSini 2.000 eurov na posamezno delovno mesto. V oceni je prav
tako uposStevan letni stroSek sluzbenih poti in izobraZevanja v viSini 1.200 EUR na zaposlenega. Ker
se bo ZIV predvidoma priCel izvajati sredi leta 2018, so stroski za leto 2018 temu ustrezno



prilagojeni (znizani).

Skupni ocenjeni stroski vzpostavitve in delovanja p ristojnih organov skladno s predlogom
ZIV:

[ el | ez | t+3 |
Kategorija/leto 2018 2019 2020 2021

Stevilo zaposlitev kumulativho 8 14 24 24

Stroski vzpostavitve/delovanja
delovnih mest

Stroski pla¢ in nadomestil (bruto 2) 120.000 € 420.000 €  720.000 € 720.000 €
Sluzbene poti in izobrazevanja 6.000 € 16.800 € 28.800 € 28.800 €

'O“F:’r‘;‘;\“g”e vstrojnoin programsko 355 550 300.000€  300.000 €  300.000 €

Nakup/pridobitev prostorov

- Skupaj 530.000 €| 1.020.800 €| 1.398.800 €| 1.368.800 €

40.000 € 46.000 € 78.000 € 48.000 €

S U1 EEN ) S

Predlog zakona bi lahko imel posledice za druga javna finanéna sredstva, katere bo mogoce oceniti
po izvedbi analize tveganij, ki jih zakon v prihodnosti zahteva od posameznih zavezancev.

V nadaljevanju so podane ocene stroSkov zagotovitve pogojev za delovanje po posameznih
organih.

1. Zagotovitev pogojev za delovanje pristojnega nacionalnega organa:

e L T T s

Kategorija/leto 2018 2019" 20202 2021
1. Stevilo zaposlitev kumulativno 5 9 17 17
.| Saskt vzpostavitveldelovanja 25000€  30.000€  58.000€  34.000€
elovnih mest
3. Stroski pla¢ in nadomestil (bruto 2) 75.000 € 270.000 € 510.000 € 510.000 €
4. Sluzbene poti in izobrazevanja 3.750 € 10.800 € 20.400 € 20.400 €
5.

Investicije v strojno in programsko
opremo

Nakup/pridobitev prostorov
. Skupaj 103.750 € 410.800 €| 738.400 € 714.400 €

Ocena temelji na projekciji konénega Stevila novih zaposlitev po letih, in sicer v letu 2018 pet, v letu
2019 devet ter v letih 2020 in 2021 sedemnajst zaposlitev, in pripadajocih stroskih ter stroskih za
investicije v strojno in programsko opremo, ne vklju€uje pa stroSkov nakupa oziroma pridobitve
prostorov. V letu 2018 so za namen opraviljanja nalog PNO (27. ¢len predloga ZIV) na UVTP,
vkljuéno z administrativno podporo (kadrovsko, finan€no, pravno) predvidene Stiri nove zaposlitve
medtem, ko je za opravljanje nalog izdajanja odlo¢b zavezancem predvidena ena nova zaposlitev

0€ 100.000 €  150.000 € 150.000 €

! Do konca leta 2019 UVTP kot pristojni nacionalni organ
% Od zacetka leta 2020 naprej Uprava RS za informacijsko varnost kot pristojni nacionalni organ



na MJU. Potrebna finanéna sredstva v viSini 103.750 eurov za leto 2018 za dodatne pristojnosti in
naloge iz tega zakona zagotovi ministrstvo, pristojno za informacijsko varnost (sedaj MJU) s svoje
proracunske postavke PP170089 Razvoj, vzdrzevanije in upravljanje informacijske varnosti.

V letu 2019 so za namen opravljanja nalog PNO (27. ¢len predloga ZIV) predvidene Se tri nove
zaposlitve medtem, ko je za opravljanje nalog inSpekcijskega nadzora predvidena ena nova
zaposlitev na MJU. Presoja zagotovitve dodatnih zaposlitev bo izvedena v skladu s 60. &lenom
sprejetega Zakona o izvrSevanju proracuna RS za leti 2018 in 2019 ter sprejetimi sklepi Vlade RS o
kadrovskih nacrtih organov drzavne uprave.

MJU z letom 2019 priskrbi redno proracunsko postavko v sklopu razreza proraCuna na nivoju
ministrstva, iz katere se od leta 2020 naprej zagotavlja tudi financiranje uprave.

S pri¢etkom delovanja uprave 1. 1. 2020 bo nanjo iz UVTP preneseno sedem javnih usluzbencev
skupaj s kvotami in finanénimi sredstvi zanje ter dva javna usluzbenca iz MJU. V letu 2020 je
predvideno Se osem novih zaposlitev, in sicer ena v sekretariatu MJU za podporo delovanju uprave,
ena za izvajanje inSpekcijskih in nadzornih funkcij nad organi drZzavne uprave, dva za izvajanje
inSpekcijskih in nadzornih funkcij nad izvajalci bistvenih storitev in ponudniki digitalnih storitev ter
Stiri zaposlitve za namene opravljanja preostalih nalog PNO.

V letu 2021, ko niso predvidene nove zaposlitve, bo Uprava RS za informacijsko varnost tako imela
Sestnajst usluZzbencev.

2. Zagotovitev pogojev za delovanje CSIRT organov drZzavne uprave:

I S AT I N T

Kategorija/leto 2018 2019 2020 2021
1. Stevilo zaposlitev kumulativno 2 3 4 4
Stroski vzpostavitve/delovanja
2. delovnih mest 10.000 € 9.000 € 11.000 € 8.000 €
3. Stroski pla¢ in nadomestil (bruto 2) 30.000 € 90.000 €  120.000 € 120.000 €
4. Sluzbene poti in izobrazevanja 1.500 € 3.600 € 4.800 € 4.800 €
5.

Investicije v strojno in programsko
opremo

Nakup/pridobitev prostorov
. Skupaj 341.500 €| 302.600€| 285.800€| 282.800¢€

Ocena temelji na projekciji konénega Stevila novih zaposlitev po letih, in sicer v letu 2018 dve, v letu
2019 tri ter v letih 2020 in 2021 Stiri zaposlitve, in pripadajoCih stroskih ter stroSkih za investicije v
strojno in programsko opremo za obvladovanje incidentov v informacijskih sistemih in omrezjih

300.000 € 200.000 € 150.000 € 150.000 €

organov drZzavne uprave.



3. Zagotovitev pogojev za izvajanje nalog drugostopenjskega organa pri reSevanju pritozb zoper
odlocbe, ki jih izda pristojni nacionalni organ po tem zakonu (po Cetrtem odstavku 21. ¢lena,
Cetrtem odstavku 22. ¢lena in v postopkih nadzora) in za izvajanje nalog strokovne pomoci pri
upravljanju pristojnega nacionalnega organa (organa v sestavi):

e L T T s

Kategorija/leto 2018 2019 2020 2021
1. Stevilo zaposlitev kumulativno 1 2 3 3
o) |Slioskivzposiavitve/de ovan)a 5.000 € 7.000 € 9.000 € 6.000 €
delovnih mest
3. Stroski pla¢ in nadomestil (bruto 2) 15.000 € 60.000 € 90.000 € 90.000 €
4. Sluzbene poti in izobrazevanja 750 € 2.400 € 3.600 € 3.600 €
5 Investicije v strojno in programsko 0e 0e o€ 0e

opremo
Nakup/pridobitev prostorov

. Skupaj 20.750 € 69.400 €| 102.600 € 99.600 €

Ocena temelji na projekciji konénega Stevila novih zaposlitev po letih, in sicer v letu 2018 ena, v letu
2019 dve ter v letih 2020 in 2021 tri zaposlitve, in pripadajoCih stroSkih za potrebe izvajanja nalog
drugostopenjskega organa pri reSevanju pritoZzb na podlagi tega zakona in administrativhe podpore
pristojnemu nacionalnemu organu (kadrovske, finan¢ne). Uredba o organih v sestavi ministrstev
(Uradni list RS, §t. 35/15, 62/15, 84/16, 41/17 in 53/17), ki mora biti novelirana zaradi ustanovitve
pristojnega nacionalnega organa, kot organa v sestavi ministrstva pristojnega za informacijsko
druzbo (sedaj MJU), v prvem odstavku 3. ¢lena namre¢ dolo€a, da ministrstvo izvaja vse naloge
strokovne pomodi pri upravljanju za organ v sestavi, ¢e je v takSnem organu v sestavi sistemiziranih
manj kot 100 delovnih mest. Ker bo novi pristojni nacionalni organ, ki se bo ustanovil kot organ v
sestavi resorno pristojnega ministrstva imel manj kot 100 delovnih mest, je potrebno predvideti
dodatno delovno mesto za opravljanje teh nalog.

4. Zagotovitev pogojev za delovanje nacionalnega CSIRT:

T | te1 | te2 | tr3
Kategorija/leto 2018 2019 2020 2021
1. Stroski SI-CERT 64.000 € 238.000 € 272.000 € 272.000 €

| | Skupaj 64.000 €| 238.000€| 272.000€| 272.000€

Ocena stroSkov obsega vzpostavitev oziroma delovanja delovnih mest, stroske pla¢ ter povragil
stroSkov in drugih prejemkov iz delovnega razmerja (bruto 2), stroSke sluzbenih poti in
izobraZevanja ter stroSke za investicije v strojno in programsko opremo nacionalnega odzivnega
centra SI-CERT na Arnes. Dodatna finan€na sredstva za ta namen v letih 2018, 2019, 2020 in 2021
zagotovi MJU.

4. NAVEDBA, DA SO SREDSTVA ZA I1ZVAJANJE ZAKONA V DR ZAVNEM PRORACUNU
ZAGOTOVLJENA, CE PREDLOG ZAKONA PREDVIDEVA PORABO PRORA CUNSKIH
SREDSTEV V OBDOBJU, ZA KATERO JE BIL DRZAVNI PRORA CUN ZE SPREJET



Za izvajanje zakona so za leto 2018 zagotovljena sredstva v drzavnem proracunu, in sicer v okviru
Ministrstva za javno upravo, projekt informacijska varnost (Sifra 3130-17-0009), na proradunski
postavki PP170089 — Razvoj, vzdrzevanje in upravljanje informacijske varnosti. Sredstva so
zagotovljena v viSini 530.000 eurov.

5. PRIKAZ UREDITVE V DRUGIH PRAVNIH SISTEMIH IN PRILAGOJENOSTI PREDLAGANE
UREDITVE PRAVU EVROPSKE UNIJE

Prikaz ureditve v pravnem redu EU
Predlog zakona je usklajen s pravnim redom EU.

Prikaz ureditve v najmanj treh pravnih sistemih drz av €lanic EU

Za primerjanje stanja na podrocju, ki ureja ukrepe za doseganje visoke ravni varnosti omrezij in
informacijskih sistemov, v nadaljevanju predstavljamo zakonodajne reSitve treh drzav, in sicer
Ceske republike, Zvezne republike Nemgije in predvidene reSitve Kraljevine Nizozemske.

Ceska republika

V Ceski republiki je v skladu z odlogbo &eske viade 3t. 781 z dne 19. oktobra 2011 za zagotavljanje
kibernetske varnosti odgovoren Nacionalni varnostni organ (v nadaljnjem besedilu: NVO). Z isto
odlogbo sta bila ustanovljena tudi Nacionalni center za kibernetsko varnost (v nadaljnjem besedilu:
NCKV), ki je podrejen NVO, in Svet za kibernetsko varnost (v nadaljnjem besedilu: SKV).

NCKYV upravlja vladni CERT, usmerja sodelovanje s skupinami CSIRT tako na nacionalni kot tudi
mednarodni ravni, pripravlja varnostne standarde za razlicne kategorije subjektov v drzavi, podpira
izobraZevanje in dvig ozaveS&enosti o kibernetski varnosti ter podpira raziskave in razvoj na
podrocju kibernetske varnosti. NVO nadzira in redno ocenjuje delo NCKYV, njegovo letno porocilo pa
prouci tudi SKV ter potrdi vlada.

SKV je uradni forum za med agencijsko koordinacijo. V njem so zastopani NVO, ministrstvo za
notranje zadeve, ministrstvo za obrambo, ministrstvo za zunanje zadeve, ministrstvo za finance,
ministrstvo za industrijo in trgovino, ministrstvo za promet, policija, civilna notranja in zunanja
obvescevalna sluzba, vojaska obveScevalna sluzba, urad za varstvo osebnih podatkov in urad za
telekomunikacije. SKV lahko k sodelovanju po potrebi povabi tudi predstavnike subjektov, ki
upravljajo kriti€no infrastrukturo, ali druge zunanje strokovnjake.

Na operativni ravni deluje vladni CERT (GovCERT.CZ), Cigar glavne naloge so zbiranje priglasitev
kibernetskih incidentov od doloenih subjektov, njihova analiza in pomo€. Zakon o kibernetski
varnosti je uvedel obveznost priglasitve kibernetskih incidentov za subjekte, ki upravljajo kriticno
informacijsko infrastrukturo, vladno in z njo povezano informacijsko infrastrukturo ter internetna
vozlis€a, ki omogocajo neposredno povezavo do kritine informacijske infrastrukture ali omrezij v
tujini. Ti subjekti so dolzni izvajati preventivhe varnostne ukrepe, ki segajo od zagotavljanja fizi¢ne
varnosti do kriptografije, ter priglasati kibernetske incidente vladnemu CERT. Drugi ponudniki
internetnih storitev priglasSajo kibernetske incidente nacionalnemu CERT (trenutno CSIRT.CZ), ki
opravlja storitve za zasebni sektor.



Novela zakona o kibernetski varnosti je podobno, a nekoliko SirSe kot Direktiva 2016/1148/ES
opredelila podrocje izvajalcev bistvenih storitev. To sta podrogji energije, digitalne infrastrukture,
oskrbe s pitno vodo in njene distribucije, zdravstva, prometa, banc¢nistva, infrastrukture finanénega
trga in kemine industrije. lzvajalci bistvenih storitev morajo vpeljati in izvajati varnostne ukrepe v
obsegu, ki je nujen za zagotavljanje kibernetske varnosti informacijskega in komunikacijskega
sistema kriti€ne informacijske infrastrukture ter informacijskega sistema bistvene storitve, in voditi
njihovo varnostno dokumentacijo. V skladu z zahtevami Direktive 2016/1148/ES so opredeljeni
ponudniki digitalnih storitev, ki so dolZni vpeljati in izvajati primerne in sorazmerne varnostne ukrepe
za elektronsko komunikacijsko omreZzje in informacijske sisteme, ki jih uporabljajo v povezavi z
zagotavljanjem svoje storitve, pri ¢emer ti varnostni ukrepi upoStevajo zagotavljanje varnosti
informacij, obvladovanje kibernetskih varnostnih incidentov, upravljanje neprekinjenega delovanja,
spremljanje, revizijo, testiranje in skladnost z mednarodnimi predpisi.

NVO lahko razglasi izredne razmere na podrocju kibernetske varnosti, pri ¢emer lahko izvajalcem
bistvenih storitev naloZi dodatne varnostne ukrepe. Lahko izvaja varnostne preglede in izreka kazni.
NVO je pripravil tudi uredbo o kibernetski varnosti ter uredbo o pomembnih informacijskih sistemih
in merilih za njihovo dolocitev. Uredba o kibernetski varnosti natan¢no dolo¢a preventivne varnostne
ukrepe ter postopek priglasitve kibernetskih incidentov, tako za CSIRT.CZ kot tudi za GovCERT.CZ.

Zvezna republika Nem ¢ija

V Zvezni republiki Nemcgiji je pristojni organ in enotna kontaktna to¢ka za informacijsko varnost
Zvezni urad za informacijsko varnost (Bundesamt fur Sicherheit in der Informationstechnik — BSI).
BSI ocenjuje varnostna tveganja, povezana z uporabo informacijske tehnologije, in razvija
preventivne varnostne ukrepe. Zagotavlja informacije o tveganjih in nevarnostih, povezanih z
uporabo informacijske tehnologije, in predlaga ustrezne reSitve. To delo vkljuuje preizkuSanje in
ocenjevanje varnosti informacijskih sistemov, vkljuéno z njihovim razvojem v sodelovanju z
industrijo. Po nem8kem zakonu o varnosti informacijske tehnologije (IT-Sicherheitsgesetz) BSI
preverja izpolnjevanje posebnih varnostnih zahtev za ponudnike kriti€ne infrastrukture, ki jim v
primeru neizpolnjevanja zahtev lahko naloZi upravne globe.

Pristojnosti na podrocju informacijske varnosti imajo tudi drugi organi, na primer ministrstvo za
zunanje zadeve, ministrstvo za obrambo, zvezni urad za varstvo ustave, zvezna obveSCevalna
sluzba, pa tudi regulatorji v sektorjih kriti€ne infrastrukture.

Na operativni ravni obstaja omreZje odzivnih centrov, na ¢elu z nacionalnim CERT (CERT-BUND).
Drzava ima tudi dobro razvito javno-zasebno partnerstvo na podrocju zagotavljanja kibernetske
varnosti, kot je na primer zavezniStvo za kibernetsko varnost, kar se na podlagi sodelovanja kaze
tudi v nacionalnih politikah in pravnem okviru.

Zakonodaja ureja obveznosti druzb - upravijavcev kriticne infrastrukture; ti morajo zagotoviti
ustrezne organizacijske in tehniCne ukrepe za prepreCevanje incidentov, ki vplivajo na
razpoloZljivost, celovitost, verodostojnost in zaupnost njihovih informacijskih sistemov, sestavnih
delov teh sistemov ali procesov, ki lahko vodijo do okvare ali poslabSanja ali lahko povzrogijo
odpoved ali poslab3Sanje funkcionalnosti kritiéne infrastrukture. Z Ze obstoje¢o zakonodajo so
opredeljeni sektorji kriti€ne infrastrukture, sektorji energetike, informacijske tehnologije in
telekomunikacij, transporta, zdravstva, vode, hrane ter finanénih in zavarovalniSkih storitev.



Upravljavci kriticne infrastrukture morajo incidente priglasiti BSI. V redkih primerih reguliranih
sektorjev obstajajo dodatne obveznosti glede obveS&anja o krSitvi varnosti v sektorskih zakonih. Na
primer, ponudnik javnega telekomunikacijskega omrezja ali javno dostopnih telekomunikacijskih
storitev mora sektorskega regulatorja BNetzA obvestiti o0 morebitni krSitvi informacijske varnosti. Ce
za druzbo velja ve¢ kot ena obveznost priglasitve krSitve varnosti ali podobne obveznosti razkritja
(na primer ad hoc priglasitev v primeru druzbe, ki kotira na borzi), mora obstajati interni postopek
priglasitve, s katerim se sinhronizira vse potrebne priglasitve in prepreci odstopanja v njih.

Vsaka druzba v Nemciji je odgovorna za nastalo Skodo, ki bi se ji bilo mogoce izogniti z
zagotovitvijo razumne ravni informacijske varnosti, ¢e torej zaradi malomarnosti ni izvedla potrebnih
varnostnih ukrepov in aktivnosti. To sploSno pravilo velja ne glede na vrsto izdelkov ali storitev, ki jih
druzba zagotavlja.

Ceprav sedanja nemska zakonodaja Ze opredeljuje nekatere sektorje kriti€ne infrastrukture in
varnostne zahteve za organe in organizacije, pa bo tako kot v vecini drzav ¢lanic za usklajenost z
Direktivo 2016/1148/ES zakonodajo treba Se dopolniti.

Kraljevina Nizozemska

Na Nizozemskem je individualna in kolektivha odgovornost za zagotavljanje kibernetske varnosti
porazdelijena med vec¢ kot 20 organi v javnem in zasebnem sektorju. Koordinacijo vseh aktivnosti in
organov izvaja leta 2011 ustanovljen Svet za kibernetsko varnost, ki deluje na strateSki ravni
sistema. V javnem sektorju so vklju¢ena ministrstva za varnost in pravosodje, za notranje zadeve in
odnose v kraljevini, za gospodarstvo, za obrambo, za zunanje zadeve ter za raziskave,
izobraZzevanje in znanost. Prav tako so vklju¢eni policija, drzavno tozilstvo, fiskalna obveS¢evalna in
preiskovalna sluzba, inSpektorat za varnost in pravosodje, obveS€evalna in varnostna sluzba,
agencija za varstvo podatkov, sektorski regulativni organi (na primer za telekomunikacije) ter
centralna banka. V sistemu sodelujejo tudi regionalne in lokalne oblasti.

Sektorje izvajalcev bistvenih storitev pokrivajo razli¢ni pristojni organi. Ministrstvo za gospodarstvo
je pristojno za sektorja energija in digitalna infrastruktura. Banka Nizozemske je pristojna za
sektorja banc¢niStvo in infrastruktura finanénega trga. Ministrstvo za infrastrukturo in okolje je
pristojno za sektorja promet in oskrba s pitho vodo in njena distribucija, ministrstvo za zdravje,
blaginjo in Sport pa za sektor zdravstvo.

Veclina odgovornosti za zagotavljanje kibernetske varnosti v zasebnem sektorju je nalozena
finanénemu sektorju (poslovne banke, nizozemsko zdruzenje bank in nizozemska platforma za
elektronsko poslovanje) ter izvajalcem bistvenih storitev. Nekatere odgovornosti zahtevajo
sodelovanje poslovne skupnosti na sploSno. Akademski svet je vkljuéen prek Nizozemske
organizacije za znanstveno raziskovalno dejavnost in prek vladnega financiranja neodvisnih
raziskovalnih organov, kot je Nizozemska organizacija za aplikativhe znanstvene raziskave.

Svet za kibernetsko varnost poleg koordinacije sodelujocih organov in organizacij tudi svetuje viadi
in organizacijam iz zasebnega sektorja o razvoju na podroc¢ju kibernetske varnosti, postavlja
prioritete pri obravnavi groZenj za informacijsko komunikacijsko tehnologijo (IKT), ocenjuje potrebe
na podrocju raziskav in razvoja ter skrbi za prenos znanja.



Na operativni ravni sistema skrbi za obravnavo kibernetskih incidentov Nacionalni center za
kibernetsko varnost (NCKV), v katerega je bil integriran tudi viadni CERT (GOVCERT.NL). NCKV
ima kljuéno vlogo v javno-zasebnem omrezju kibernetske varnosti in deluje kot varnostno-operativni
center na podro¢ju ozaveS€anja, odpornosti, prepoznavanja, opozarjanja, poro€anja in kriznega
upravljanja ter svetovanja strankam iz zasebnega in javnega sektorja. NCKV, ki je podrejen
nacionalnemu koordinatorju za proti terorizem in varnost na ministrstvu za varnost in pravosodje,
pomaga tako vladi kot tudi organizacijam iz javnega in zasebnega sektorja, ki so odgovorne za
kriti¢no infrastrukturo, ter poskuSa okrepiti javno-zasebna partnerstva. S tem namenom je bil
ustanovljen tudi IKT-odbor za odzivanje, javno-zasebno partnerstvo, ki povezuje telekomunikacijska
podjetja, ponudnike energije, banke in vladne organe. Odbor se aktivira v primeru vecjih motenj v
IKT z nalogo svetovanja nacionalnim organom pri ukrepih za obvladovanje kriz.

Izjava o skladnosti predloga zakona s pravnimi akti EU in korelacijska tabela pri prenosu direktive
sta priloZeni.

6. PRESOJA POSLEDIC, KI JIH BO IMEL SPREJEM ZAKONA
6.1 Presoja administrativnih posledic
a) V postopkih oziroma poslovanju javne uprave ali pravosodnih organov

Glede predlagane ustanovitve pristojnega nacionalnega organa kot novega organa v sestavi
ministrstva, pristojnega za informacijsko druzbo, in reorganizacije nacionalnega sistema
informacijske varnosti na podlagi tega zakona pojasnjujemo:

Vlada RS je dne 6. aprila 2017 sprejela Sklep o dopolnitvi Sklepa o ustanovitvi, nalogah in
organizaciji Urada Vlade RS za varovanije tajnih podatkov (UVTP) (Uradni list RS, §t. 17/17). S tem
sklepom so bile dolo€ene strokovne naloge in organizacija UVTP na podrocju kibernetske varnosti.
UVTP je tako v okviru nacionalnega sistema informacijske varnosti postal tudi pristojni organ na
strateSki ravni. Na operativni ravni sistema pa so zmogljivosti za odzivanje na incidente v
kibernetskem prostoru porazdeljene med SI-CERT kot nacionalni odzivni center za omrezne
incidente, Sektor za informacijsko varnost v okviru Direktorata za informatiko na Ministrstvu za
javno upravo (MJU), Ministrstvo za obrambo (MO) za sisteme na podrocju obrambe in varstva pred
naravnimi in drugimi nesre¢ami, Slovensko obveS¢evalno-varnostno agencijo (SOVA) na podroéju
protiobveScevalnega delovanja ter Policijo, Urad za informatiko in telekomunikacije in Upravo
kriminalistiCne policije, predvsem Center za raunalniSko preiskovanje z zmogljivostmi za zatiranje
kibernetskega kriminala. Organi na obeh ravneh sistema so podhranjeni na kadrovskem,
materialno-tehni€nem in organizacijskem podrogju.

RS do zdaj ni imela zakonsko urejenega podrocja zagotavljanja informacijske varnosti. NaraS¢ajoci
trend obsega incidentov v kibernetskem prostoru in velika odvisnost gospodarstva ter celotne
druzbe od neprekinjenega delovanja omrezij in informacijskih sistemov pa zahtevajo celovito
ureditev in tudi okrepitev podrocja zagotavljanja informacijske varnosti. Drzavo k temu zavezujejo
tudi sprejeti stratesSki domaci in mednarodni dokumenti, na primer Resolucija o strategiji nacionalne
varnosti RS, Strategija kibernetske varnosti Evropske unije »Odprt, varen in zavarovan kibernetski
prostor« ter lansko leto sprejeti nacionalna Strategija kibernetske varnosti in predvsem Direktiva



2016/1148/ES, ki se prenaSa s predlogom tega zakona.

Glede na zgoraj navedeno potrebnih nalog in pristojnosti ni mogoce celovito in sistemsko izvajati v
nobenem od zgoraj navedenih organov, saj je za dosego ciliev na podrocju informacijske varnosti
treba zagotoviti ustrezno koordinacijo med vsemi resorji in organi ter za to ustanoviti nov organ —
pristojni nacionalni organ, ki je organ v sestavi ministrstva, pristojnega za informacijsko druzbo
(predvidoma tako imenovana »Uprava RS za informacijsko varnost«). Le-ta bo skladno s
prehodnimi dolo¢bami predloga tega zakona z dnem zacetka delovanja od UVTP prevzel naloge,
arhive in dokumentacijo, ki se nanaSajo na kibernetsko varnost, ter javne usluZzbence, pravice
proracunske porabe, opremo in druge zbirke podatkov oziroma evidence iz prevzetega delovnega
podrocja. Vlada pa bo uskladila sklep o ustanovitvi, nalogah in organizaciji UVTP z dolo¢bami tega
zakona. Ob tem je treba pojasniti, da bo pristojni nacionalni organ izvajal naloge, ki jih UVTP kot
vladna sluzba sistemsko ne more prevzeti, saj bo med drugim v upravnhem postopku odlo¢al o
sprejemu ukrepov na podlagi tega zakona, izvajal pa bo tudi inSpekcijski nadzor nad izvajanjem
njegovih dolocb ter na njegovi podlagi sprejetih predpisov ter odlocb.

Glede nacionalnega CSIRT je treba pojasniti, da ne gre za ustanovitev novega organa, saj je
predvideno, da je to odzivni center SI-CERT pri Arnes, ki pa bo zaradi obSirnih nalog, ki jih bo
skladno s tem zakonom zacel izvajati s 1. januarjem 2019, moral biti okrepljen.

Glede CSIRT organov drzavne uprave, ki mora biti v skladu z zahtevami tega zakona vzpostavljen,
na ministrstvu, pristojnem za upravljanje informacijsko-komunikacijskih sistemov drzavne uprave,
najkasneje do 1. januarja 2019, pojasnjujemo, da je njegova vzpostavitev potrebna zaradi
nacionalnih dolo¢b predloga tega zakona, ki poleg zavezancev, ki izhajajo iz Direktive
2016/1148/ES (izvajalci bistvenih storitev in ponudniki digitalnih storitev), za zavezance dolo¢a Se
tretjo kategorijo, in sicer organe drzavne uprave. Za celovito in sistemsko ureditev informacijske
varnosti v RS je poleg obveznosti, ki jih nalaga Direktiva 2016/1148/ES, iz nacionalnih razlogov
treba urediti tudi to podrocje.

Tak zakljuCek glede CSIRT organov drzavne uprave je potreben, kljub delni ureditvi zadevnega
podrocja v zakonu, ki ureja drzavno upravo, in tam predvidenem podzakonskem predpisu. Pri tem
gre za dologbe o upravljanju informacijsko-komunikacijskih sistemov drzavne uprave iz zakona, ki
ureja drzavno upravo, in predpisa, ki ga na tej podlagi sprejme vilada glede dolocitve podatkovnih in
tehnolodkih standardov, smernic za skupne informacijske reSitve in skupne varnostne politike.
Predlog tega predlog tega zakona ne posega v prej navedene predpise, dolo¢a le dodatne
obveznosti za organe drzavne uprave, vendar z vidika zmanjSanja administrativnih ovir dopus¢&a, da
lahko organi drzavne uprave Ze izdelano varnostno dokumentacijo na podlagi drugih predpisov,
dopolnijo skladno s tem zakonom.

Predlog zakona sicer prinaSa nekatere obveznosti za organe drZzavne uprave, ki so zavezanci po
tem zakonu, saj bodo morali poskrbeti za ustrezno raven varnosti svojih omreZij in informacijskih
sistemov, skladno s tem zakonom, pa tudi nekatera administrativna bremena zaradi priglasitve
incidentov CSIRT organov drZzavne uprave in sodelovanja z njim ter pristojnim nacionalnim
organom. Vendar bo v konéni posledici upoStevanje doloc¢b predloga zakona izboljSalo
informacijsko varnost zavezanih organov drZzavne uprave in s tem zmanjSalo njihovo ranljivost v
primeru razliénih incidentov ali kibernetskega napada, ki bi sicer lahko pri njih povzrogili vecjo
Skodo. Prav tako se bodo ob ustrezni priglasitvi incidentov na CSIRT organov drZzavne uprave in ob



sodelovanju z njim in s pristojnim nacionalnim organom zmanjSali Ze nastali negativni vplivi
incidentov. Poslediéno bo vecja informacijska varnost zavezanih vplivala tudi na zaupanje
uporabnikov in njihovo uporabo storitev organov drZzavne uprave.

b) Pri obveznostih strank do javne uprave ali pravo  sodnih organov

Predlog zakona ne bo imel posledic pri obveznostih strank do javne uprave ali pravosodnih
organov.

6.2 Presoja posledic za okolje, vklju €éno s prostorskimi in varstvenimi vidiki

Predlog zakona ima pozitivne posledice za okolje, za cilje upravljanja voda in za varstvo pred
naravnimi in drugimi nesreCami s posledicami za okolje, kot tudi za zmanjSevanje verjetnosti in
stopnje tveganja za okolje.

Predlog zakona namre¢ med podrocja, na katerih delujejo izvajalci bistvenih storitev (zavezanci po
tem zakonu), uvrs€a tudi podrocje za oskrbo s pitno vodo in njeno distribucijo ter varstvo okolja. S
tem ko bodo izvajalci bistvenih storitev iz omenjenih podro€ij poskrbeli za ustrezno raven varnosti
svojih omrezij in informacijskih sistemov skladno s tem zakonom, se bo zmanj3ala njihova ranljivost
v primeru razli¢nih incidentov ali kibernetskega napada, ki bi sicer lahko imeli negativne posledice
za obe podrodji. Prav tako se bodo ob ustrezni priglasitvi incidentov nacionalnemu CSIRT in ob
sodelovanju z njim ter pristojnim nacionalnim organom lahko zmanjSali tudi Ze nastali negativni
vplivi incidentov na obe podrodji.

6.3 Presoja posledic za gospodarstvo

Predlog zakona ima vpliv na gospodarstvo, saj so med zavezanci lahko tudi gospodarski subjekti.
Po predlogu zakona so izvajalci bistvenih storitev (kot ena izmed skupin zavezancev) namre¢ lahko
javni ali zasebni subjekti, ki spadajo v katerega od v zakonu dolo¢enih podrodij: energija, digitalna
infrastruktura, oskrba s pitno vodo in njena distribucija, zdravstvo, promet, bancnistvo in
infrastruktura finan€nega trga, preskrba s hrano in varstvo okolja.

Poleg tega so ponudniki digitalnih storitev (skupina zavezancev po zakonu) lahko le gospodarski
subjekti, s tem da so izklju¢en ponudniki digitalnih storitev glede na kriterije, ki ustrezajo opredelitvi
mikro in majhnih podietij kot so opredeljena v Direktivi 2016/1148/ES, ki se pri tem neposredno
sklicuje na priporocilo EK .

Predlog zakona sicer prinaSa nekatere obveznosti za tiste gospodarske subjekte, ki so zavezanci
po tem zakonu, saj bodo morali poskrbeti za ustrezno raven varnosti svojih omreZij in informacijskih
sistemov skladno s tem zakonom, pa tudi doloéena administrativna bremena zaradi priglasitve
incidentov nacionalnemu CSIRT in sodelovanja z njim ter pristojnim nacionalnim organom.

Administrativna bremena so pri izvajalcih bistvenih storitev omejena tudi tako, da lahko le-ti ob
upoStevanju varnostnin zahtev druge podroéne zakonodaje podro€ij, svojo Ze izdelano
dokumentacijo (le) dopolnijo skladno s tem zakonom.



UposStevanje dolo¢b predloga zakona bo izboljSalo informacijsko varnost zavezancev in s tem
zmanjSalo njihova ranljivost v primeru razli€nih incidentov ali kibernetskega napada, ki bi sicer lahko
imela tudi vecje Skodljive posledice za njih. Prav tako se bodo ob ustrezni priglasitvi incidentov
nacionalnemu CSIRT in ob sodelovanju z njim ter pristojnim nacionalnim organom zmanj3ali Ze
nastali negativni vplivi incidentov. Posledi¢no bo predlog zakona zaradi vecje informacijske varnosti
zavezancev iz gospodarstva izboljSal njihovo konkuren€nost, tako v nacionalnem kot v
mednarodnem gospodarskem prostoru.

Vedja informacijska varnost izvajalcev bistvenih storitev, zavezancev iz gospodarstva, bo hkrati
imela pozitiven vpliv na potroSnike in gospodinjstva, saj bo s tem zagotovljena vecja zanesljivost
storitev teh zavezancev.

6.4 Presoja posledic za socialno podro  ¢&je

Predlog zakona bo imel pozitivhe posledice za socialno okolje, saj se bo zagotavljanju informacijske
varnosti namenilo ve¢ pozornosti, hkrati se bo okrepilo zaupanje v informacijsko varnost ter s tem v
storitve izvajalcev bistvenih storitev in ponudnikov digitalnih storitev. Ob tem lahko predlog zakona
pozitivno vpliva na zaposlenost in trg dela, saj lahko ustvari nova delovna mesta za strokovnjake s
podrocja informacijske varnosti.

6.5 Presoja posledic za dokumente razvojnega na  €rtovanja

Ukrepi iz predloga zakona bodo pripomogli k uresni€evaniju ciljev Ze sprejetih strateSkih domacih in
mednarodnih dokumentov, na primer Resolucije o strategiji nacionalne varnosti Republike
Slovenije, Strategije kibernetske varnosti Evropske unije »Odprt, varen in zavarovan kibernetski
prostor« in leta 2016 sprejete nacionalne Strategije kibernetske varnosti ter Direktive 2016/1148/ES.

Zaradi uskladitve z Direktivo 2016/1148/ES predlog zakona prinaSa Se nekatere dodatne elemente,
ki jih bo treba vkljugiti v veljavno Strategijo kibernetske varnosti, zaradi ¢esar se v prehodnih
dolo¢bah predvideva sprejem strategije (skladno s tem zakonom) v roku enega leta od njegove
uveljavitve.

6.6 Presoja posledic za druga podro  ¢&ja
/

6.7 Izvajanje sprejetega predpisa
a) Predstavitev sprejetega zakona
Sprejeti zakon bo objavljen na spletnih straneh Ministrstva za javno upravo.

b) Spremljanje izvajanja sprejetega predpisa
Sprejeti zakon bo v ve¢jem delu izvajal pristojni nacionalni organ, ki bo tudi spremljal njegovo
izvajanje.

InSpekcijski nadzor bo izvajal pristojni nacionalni organ.

Ministrstvo, pristojno za informacijsko druzbo, bo moralo v Sestih mesecih od uveljavitve zakona
izdati z zakonom predvidene pravilnike.



6.8 Druge pomembne okoli5 €ine v zvezi z vpraSaniji, ki jih ureja predlog zakon a
/

7. PRIKAZ SODELOVANJA JAVNOSTI PRI PRIPRAVI PREDLOG A ZAKONA

Osnutek predloga Zakona o informacijski varnosti (ZIV) je bil 8. septembra 2017 predloZen v javno
obravnavo, v katero so bile vkljuéene strokovna in zainteresirana javnost ter druge javnosti. Gradivo
osnutka predloga je bilo objavljeno na drZzavnem portalu Republike Slovenje, e-uprava, v rubriki e-
demokracija (https://e-uprava.gov.si/drzava-in-druzba/e-demokracija/predlogi-predpisov/predlog-
predpisa.html?id=8587), ter na spletnih straneh MJU (http://www.mju.gov.si/si/delovna_podrocja/
informacijska_druzbal/javne_objave predlogi/), z rokom za oddajo pripomb do 9. oktobra 2017.
Hkrati so bili o javni obravnavi osnutka predloga ZIV Se posebej obves&eni nekateri delezniki, kot
tudi nekateri organi drzavne uprave in resorji ter zdruZzenja oziroma skupnosti lokalne samouprave,
in sicer:

Javna agencija Republike Slovenije za energijo (AGEN RS), Agencija za komunikacijska omrezja in
storitve RS (AKOS), Banka Slovenije (BS), Gospodarska zbornica Slovenije (GZS), Informacijski
pooblasé¢enec RS (IP), SI CERT, Slovenska obvesS¢evalno-varnostna agencija (SOVA), Urad Vlade
za varovanije tajnih podatkov (UVTP), ZdruZenje bank Slovenije (ZB), Policija, Ministrstvo za finance
(MF), Ministrstvo za gospodarski razvoj in tehnologijo (MGRT), Ministrstvo za infrastrukturo (Mzl),
Ministrstvo za izobraZevanje, znanost in Sport (MIZS), Ministrstvo za notranje zadeve (MNZ),
Ministrstvo za obrambo (MO), Ministrstvo za okolje in prostor (MOP), Ministrstvo za pravosodije
(MP), Ministrstvo za zdravje (MZ) in Ministrstvo za zunanje zadeve (MZZ). Skupnost ob¢in Slovenije
(SOS), Zdruzenje obgin Slovenije in Zdruzenje mestnih ob¢in so bili hkrati z dopisom, s katerim so
bili obves&eni, da poteka javna obravnava osnutka ZIV, tudi naproSeni, da z javno obravnavo in
moznostjo podaje pripomb seznanijo Se druge morebitne zainteresirane deleznike z njihovega
podrocja dela, za katere menijo, da bi jih predvidena ureditev lahko zadevala.

Mnenija, predloge in pripombe so v javni obravnavi (brez omejitev v zvezi z zaupnostjo gradiva) dali:

AGEN RS, AKOS, Akademska in raziskovalna mreZa Slovenije (ARNES), Agencija za trg
vrednostnih papirjev (ATVP), BS, InsStitut za korporativne varnostne Studije (ICS), IP, Microsoft
druzba za racunalniSke programe in opremo d.o.0. (MICROSOFT), MF, MGRT, MIZS, MNZ, MO,
MP, Plinovodi d.o.o. (PLINOVODI), GZS - Sekcija operaterjev elektronskih komunikacij (SOEK),
SOVA, SOS, ZB, Zveza slovenskih &astnikov (ZSC) in posamezniki TV, BK, MK, SS, M ter en
nepodpisan posameznik (NN).

Mnenja, predlogi ter pripombe so bili upoStevani v preteZni meri oziroma delno kakor sledi:

- sploSna pripomba BS, TV za spremembo imena zakona ni bila upoStevana, ker predlog zakona
vsebuje tudi specificne nacionalne doloCbe, ne gre le za prenos Direktive 2016/1148/ES;

- pripombe posameznika TV z vidika boljSe jasnosti dolocenih zakonskih dikcij so bile v najved;ji
mozZni meri v okviru prostora, ki ga daje Direktiva 2016/1148/ES, ter preostali hacionalni predpisi,



pretezno upoStevane;

- na splosno pripombo ATVP, da ni jasen »obseg« ZIV oziroma ni jasno, na kak manj oziroma bolj
Sirok nabor subjektov s podrocja »infrastrukture finanénega trga«, za nadzor katerih je pristojna
ATVP, se bo ZIV sploh nanaS3al, pojasnjujemo, da bo to dolodila viada najprej z dologitvijo seznama
bistvenih storitev, nato pa bo posebej dolocila Se posamezne IBS (glej 6. ¢len);

- splodna pripomba ICS, da je potrebno med seboj nujno terminoloSko in vsebinsko uskladiti Zakona
o informacijski varnosti in Zakon o kritini infrastrukturi je bila upoStevana v najvecji mozni meri.
Popolno vsebinsko in terminoloSko prekrivanje predloga ZIV in zakona, ki ureja kriticno
infrastrukturo, pa ni mozno niti dopustno. V takSnem primeru namre¢ dveh lo¢enih zakonov sploh
ne bi potrebovali. Zakona urejata razli¢no vsebino, pri Eemer predlog ZIV prenasa tudi Direktivo
2016/1148/ES, ki je zakon, ki ureja kriticno infrastrukturo seveda ne uposteva;

- na splosno pripombo Agen RS odgovarjamo, da Direktiva 2016/1148/ES nobenega podrocja IBS
posebej ne izpostavlja oziroma mu daje vecje pomembnosti, zato pripombe nismo upostevali;

- splosne pripombe SOEK glede uporabe zakona pojasnjujemo, da so operaterji v delu, ko
nastopajo kot operaterji omreZja oziroma izvajajo javne komunikacijske storitve (skladno z Zakonom
o elektronskih komunikacijah, kjer so dolo¢be glede zagotavljanja varnosti omrezij in storitev ter
celovitosti omrezij vsebovane v njegovem VII. poglavju), v celoti izvzeti iz obveznosti tega predloga
zakona. Na pripombe, da dolo€eni pojmi niso dovolj jasno definirani pojasnjujemo, da nekatere
opredelitve sledijo Direktivi 2016/1148/ES, druge, ki so nacionalne narave, pa smo skusali ¢imbolj
jasno opredeliti. Pripombe SOEK glede dolo€itve PNO in njihovih pristojnosti, ki je bila v osnutku za
javno obravnavo po mnenju SOEK Se nedore¢ena, je sedaj jasnejSa. Pojasnjujemo tudi, da je bila
opravljena uskladitev z vsemi relevantnimi predpisi s predmetnega podrocja (tudi z Zakonom o
kritiéni infrastrukturi);

- splodne pripombe ARNES so bile upoStevane;

- pripombe AVTP k 2. ¢lenu, da se (razen obveznosti glede priglasitve) dolo¢be zakona ne
uporabljajo za tiste IBS, ki imajo veljaven certifikat po standardu za sistem upravljanja informacijske
varnosti ISO/IEC 27001 oziroma veljaven certifikat po drugem evropskem ali mednarodno
sprejetem standardu s podrocja informacijske varnosti, niso bile upostevane, saj dolo¢be Direktive
2016/1148/ES tega ne dopusScajo niti ni primerno, da se z vidika tehnoloSke nevtralnosti izrecno ne
omenja standardov, se pa uporaba evropskih in mednarodnih standardov vzpodbuja, kar je izrecno
navedeno v 19. ¢lenu tega predloga zakona;

- pripombe ICS k 2. €lenu glede smiselnosti dikcij, ki so zapisane v 2. ¢lenu in opredeljujejo namen
in podro¢je uporabe zakona, smo upoStevali na nacin, da ¢len prenaSa le obvezne dolocbe
Direktive 2016/1148/ES;

- pripomba BS k 2. ¢lenu v smislu, da iz dolo€be osmega odstavka ni mogoc¢e razbrati razloga,
zakaj predlagatelj upoSteva specialnost podro€ne ureditve glede zahteve po zagotavljanju varnosti
omreZij in sistemov ter prijave incidentov, zgolj v zvezi z ureditvijo, ki izhaja iz EU predpisov
(neposredno ali zaradi prenosa), ne pa morebiti specialne ureditve, ki je dolo€ena z (drugo)
nacionalno zakonodajo, ni bila sprejeta iz razloga, ker to ne bi bilo skladno z Direktivo
2016/1148/ES. Vsak zavezanec mora pregledati ali Ze ustreza zahtevam iz predloga tega zakona



(ne glede na kak3ni pravni podlagi je sprejel ukrepe). V kolikor oceni, da Ze izpolnjuje vse
obveznosti, ki mu jih nalaga ta predlog zakona (ne glede na kateri podlagi jih je sprejel), mu ni
potrebno samo zaradi predloga tega =zakona pro forma sprejemati nobenih dodatnih
ukrepov/dokumentacije. Ce pa obveznostim zadosti le delno, potem ukrepe dopolni v delu, kjer ni
skladen z ZIV (glej Cetrti odstavek 12. ¢lena tega zakona);

- pripombi SOEK k 2. €lenu ni bila upoStevana, v primeru upoStevanja bi priSlo do neskladnosti z
Direktivo 2016/1148/ES (njen 1. ¢len);

- pripombe BS k 4. ¢lenu glede opredelitve pojma »nadzorni organ«, ki naj vkljuCuje vsaj BS
oziroma ECB, kadar je pristojna za nadzor nad bankami, ter ATVP in Agencijo za zavarovalni
nadzor, kot pristojne organe za nadzor nad ponudniki infrastrukture finanénega trga, ni bila
upoStevana iz razloga, ker je v predlogu zakona dolo¢en enoten nadzorni organ ne glede na
kategorijo zavezanca. Pristojnost morebitnih drugih nadzornih organov nad dolo€enimi kategorijami
zavezanceyv, ki izvirajo iz drugih pravnih podlag, pa ostaja. Glede pripomb glede nekonsistentnega
poimenovanja nekaterih izrazov ter njihove pomanjkljive pojasnjenosti, uporabe kratice CSIRT,
pojasnjujemo, da le-te sledijo Direktivi 2016/1148/ES, v kolikor pa so nacionalne narave, pa smo
poskusali biti z vidika jasnosti ¢imbolj dolo¢ni. Glede uporabe angleSkega poimenovanja pri kratici
CSIRT pa navajamo, da uporaba angleSkega jezika v zakonskem besedilu ni dopustna (je pa to
dopolnjeno v obrazloZitvah);

- na vpraSanja s strani ZB k 4. ¢lenu pojasnjujemo, da skladno z Direktivo 2016/1148/ES pod
omrezij, domenski strezniki in register domenskih imen najvisje ravni, kot to dolo¢a Priloga Il (pri 7.
podrocju- digitalna infrastruktura). Na vpraSanje glede opredelitve incidentov odgovarjamo, da gre
pri opredelitvi incidenta za prenos Direktive 2016/1148/ES (7. tocka 4. ¢lena), ki ne govori o Skodi,
temve€ o dejanskem ucinku na varnost. Pojasnjujemo, da opredelitve iz predloga zakona sledijo
Direktivi 2016/1148/ES (opredelitve v njenem 4. ¢lenu) in jih posledi¢no predlog zakona mora
vsebovati, tiste, ki so nacionalne narave, pa smo poskusali v najvecji mozni meri izboljSati ob
uposStevanju pripomb relevantnih deleznikov;

- na pripombe TV, SOEK in posameznika TV k 4. ¢lenu pojasnjujemo, da smo nekatere njihove
predloge upoStevali, glede drugih pa pojasnjujemo, da opredelitve sledijo Direktivi 2016/1148/ES
(opredelitve v njenem 4. &lenu) in jih poslediéno predlog zakona mora vsebovati, tiste, ki so
nacionalne narave, pa smo poskuSali v najvec¢ji mozni meri izboljSati ob upoStevanju pripomb
relevantnih deleZnikov;

- pripombe posameznika TV k 4. ¢lenu (tudi k 18. ¢lenu), naj se iz zakona izlo¢i kibernetsko
obrambo, ni bila upoStevana. Ocenjeno je bilo, da je kibernetsko obrambo (je celota ukrepov in
dejavnosti drzave, s katerimi se odvraca, onemogoca, preprecuje ali odbija kibernetske napade v
informacijskem okolju) z vidika javne varnosti potrebno obdrZati;

- pripomba TV k 4. ¢lenu, naj se definira »kriticno infrastrukturo« ni bila upoStevana, ker je to stvar
zakona, ki ureja kriti¢no infrastrukturo;

- sploSno pripombo BS k Il. Poglavju- Zavezanci, da se v predlogu zakona izrecno dolo€i, da se
zahteve v zvezi z varnostjo omrezij in glede poroCanja incidentov ne uporabljagjo za BS kot
zavezanca, nismo upoStevali iz razloga, ker Direktiva 2016/1148/ES izrecno zahteva vkljugitev



podrocja ban¢nistvo (konkretne zavezance tudi iz podro¢ja banénistvo pa bo dolocila vlada skladno
s 6. ¢lenom na podlagi meril in metodologije iz 7. Elena tega predloga zakona);

- splosna pripomba ZSC k II. poglavju, da naj se doda nov &len, ki naj dologi pristojnosti in
odgovornosti kontaktne osebe za informacijsko varnost zavezanca, ni bila sprejeta, saj menimo, da
je to prepodrobno za zakonsko urejanje, je namre¢ stvar operative;

- na pripombe ICS k 5. &lenu, da bi merila in metodologija bila enotno predpisana v Zakonu o kriti¢ni
infrastrukturi (ZKI), ki vsebuje tudi podrocje informacijsko-komunikacijske tehnologije in jih ne bi bilo
smiselno razli€no opredeljevati za vsako pod podrocje v posebnem zakonu, odgovarjamo, da gre za
prenos Direktive 2016/1148/ES, ki je pa ZKI ne prenaSa. Pri oblikovanju metodologije za dolocitev
IBS, ki bo poskusSala biti ¢imbolj dolo€no konkretizirana z uredbo, si bomo pomagali tudi z ZKI;

- pripomba AVTP k 5. ¢lenu je bila upoStevana;

- na pripombo posameznika M k 5. ¢lenu, da se pripravi tipske strukture za razli€ne scenarije
napadov (zdravstvo, promet, bancniStvo, ...), kateri nato sledi Sablonska izvedba uredbe,
odgovarjamo, da je priprava varnostnega nacrta stvar vsakega posameznega zavezanca,
izpolnjevati pa mora vse zakonsko dolocene kriterije;

- na pripombe ZB k 5. &lenu, naj bo seznam zavezancev zaupen in ne javno objavljen,
odgovarjamo, da vodenje in vsebino seznamov sedaj dolo¢a 25. ¢lena predloga zakona, prav tako
drugi odstavek 3. ¢lena predloga zakona dolo¢a kateri podatki se obravnavajo v skladu s predpisi, ki
urejajo podrocje tajnih podatkov in poslovno skrivnost (niso vsi podatki a priori tajni in poslovna
skrivnost);

- pripombe BS k 6. ¢lenu, da se pooblastilo vladi za podrobnejSo ureditev metodologije za dolo¢anje
IBS dopolni, da bo vklju€evalo tudi podrobnejSo ureditev pravil glede dolo€anja klju¢nih, krmilnih in
nadzornih informacijskih sistemov, bodo okvirno upoStevane v uredbi, podrobneje pa se jih ne da
enotno dologiti, saj ima vsako podrocje svoje specifike;

- pripombe ZB k 6. ¢lenu glede geografske razSirjenosti nismo upoStevali, ker geografsko obmocje
naceloma ni dolo¢eno, treba je upoStevati tudi éezmejni vpliv;

- glede pripomb k Ill. Poglavju- Informacijska varnost IBS, 8. &len, ki so jih podali ATVP, ZSC, ZB,
SOEK, posamezniki SS, M in TV; pripomb k IV. Poglavju- Informacijska varnost PDS, 9. &len, ki so
jih podali ZSC, ZB, BS, SOEK, posameznika M in TV; pripomb k V. Poglavju- Varnostna
dokumentacija in varnostni ukrepi, 11. in 12. ¢len, ki so jih podali BS, posameznika SS in TV (k 11.
glenu) ter ICS, zCC, IP, MICROSOFT, BS, ZB in posameznika MK in TV (k 12. &lenu)
odgovarjamo, da predlog zakona sedaj lo¢i obveznosti glede zagotavljanja informacijske varnosti
(tako glede varnostnih zahtev, varnostne dokumentacije in varnostnih ukrepov ter priglasitve
incidentov) s strani zavezancev tega zakona glede na njihovo kategorijo. 1ll. Poglavje tako
opredeljuje informacijsko varnost IBS, IV. Poglavje informacijsko varnost PDS in V. Poglavje
informacijsko varnost drzavnih organov (gre za ¢lene od 11 do vkljuéno 18), s katerim se je tako
zadostilo dolo¢bam Direktive 2016/1148/ES ter nekaterim nacionalnim specifikam (obveznosti
drZzavnim organov), ob tem pa so bile tudi upoStevane nekatere pripombe navedenih deleZnikov;

- pripombe ZCS k 8. &lenu glede priglasitve so bile delno upo$tevane v sklopu 13. &lena, njegov prvi



odstavek primeroma navaja katere incidente je potrebno priglasiti, katere informacije ter katere
kriterije pri dolo€itvi pomembnosti incidenta je potrebno upostevati;

- pripombe posameznika S.S. k 8. &lenu glede individualnega obve$&anja vseh oskodovanih
posameznikov, ki se lahko ob zavedanju incidenta bolje obranijo pred posledicami, nismo
upoStevali, saj je nemogoCe zajeti vse prizadete, menimo, da sploSno obvestilo zadoS¢a
(obvesc&anje javnosti dolo¢a osmi in deveti odstavek 13. ¢lena);

- na pripombe posameznika M k 8. ¢lenu odgovarjamo, da je glede varnostnih zahtev in priglasitev
incidentov potrebno upoStevati doloCbe Direktive 2016/1148/ES in vidik sorazmernosti ter
posledi¢no ne- nalaganja prevelikih stroSkov zavezancev. Dolo¢ba temelji na samoregulaciji I1BS,
saj sami najbolj poznajo tehnoloSko organizacijske procese svojega specificnega sistema, nadzor
pa izvaja inSpektor. Dolo¢be glede obveznega pen-test-a bi bila z vidika stroSkov zavezancev
prekomerna, niti tega ne zahteva Direktiva 2016/1148/ES, enako velja glede morebitnih izvedb
avtoriziranega napada na omrezje. Vkljucitev formularjev pri najavi incidentov niso stvar zakonske
materije, ampak v domeni organov, ki sprejemajo najavo incidentov kot pomo¢ na spletnih straneh,
za kar menimo da je dobra reSitev. V 19. ¢lenu pa je PNO dana naloga, da spodbuja uporabo
evropskih ali mednarodno sprejetih standardov in specifikacij. Menimo, da so dolo¢be glede
priglasitve incidentov s strani IBS sedaj jasnejSe (posameznik je menil, da 8. ¢len ni dovolj jasen)
tudi glede sodelovanja pristojnih organov in medsebojnega obveS€anja, ravnanja z podatki in
informacijami. Glede smotrnosti Sestega odstavka pojasnjujemo, da so posledice incidentov lahko
razlicne (od najmanj invazivnih do zelo hudih), vsakokratni varnostni nac¢rt mora zato vsebovati
moznosti za zmanjSanje verjetnosti incidenta oziroma njegovega ucinka (kamor spada tudi
ohranitev revizijske sledi oziroma »log fileov«);

- pripombe SOEK k tretiemu odstavku 8. ¢lena so bile delno upoStevane;

- pripombe ZB k petemu odstavku 8. ¢lena glede obveznosti prijave kaznivih dejanj s strani oseb
zasebnega prava so bile upostevane;

- pripombe ZCS k 9. &lenu glede priglasitve so bile delno upostevane v sklopu 14. &lena, ki dolo¢a
katere incidente je potrebno priglasiti, katere informacije ter katere kriterije pri dolocitvi
pomembnosti incidenta je potrebno upoStevati;

- pripombe BS k Cetrtemu odstavka 9. ¢lena je bila upoStevana na nacin, da smo z vidika jasnosti
izbolj3ali dikcijo, ki jo sedaj vsebuje Sesti odstavek 14. ¢lena (jasneje zapisano, da je obveznost
priglasitve na IBS), hkrati pojasnjujemo, da gre pri Sestem odstavku 14. ¢lena za prenos petega
odstavka 16. ¢lena Direktive 2016/1148/ES;

- pripombe posameznika M k 9. ¢lenu, da se nalaga PDI izvedba pen- testov ni bila upoStevana-
tega ne nalaga Direktiva 2016/1148/ES niti ni smotrno z vidika nalaganja prekomernih stroSkov
PDS. 4. odstavek 9. ¢lena, k kateremu je posameznik podal pripombe, je sedaj preko doloche
Sestega odstavka 14. Clena tega predloga zakona izboljSan in sledi Direktivi 2016/1148/ES (njen
peti odstavek 16. ¢lena). Hkrati pojasnjujemo, da se skladno z Direktivo 2016/1148/ES PDS ne sme
nalagati nobenih dodatnih priglasitev, zato so bile dodatne varnostne zahteve za PDS iz tega
predloga zakona Crtane;

- glede pripomb ZB k 9. ¢lenu navajamo (sedaj 14. ¢len tega predloga zakona), da dolo¢ba ni



povezana z obveznostmi IBS, kar bi ¢lane ZB neposredno zadevalo. Gre za PDS. Elementi, ki se
upoStevajo, so skladni z Direktivo 2016/1148/ES. Geografsko obmocje naceloma ni dolo¢eno, treba
je namre¢ upostevati cezmejni vpliv;

- glede pripomb SOEK k 9. &lenu pojasnjujemo, da smo z vidika jasnosti ¢len dopolnili in temu
ustrezno tudi obrazloZitve;

- pripombe BS k 11.¢lenu so bile v najvecji mozni meri upoStevane;

- pripombe posameznika SS k 11. &lenu, kaj podrobneje mora vsebovati varnostna dokumentacija
je bila upostevana na nacin, da je v tretiem odstavku sedaj 12. in 17. €lena predviden pravilnik, ki bo
podrobneje dologil vsebino in strukturo varnostne dokumentacije itd.;

- na pripombe k 12. &lenu, ki so jih podali ICS, ZSC, IP, MICROSOFT, BS, ZB ter posameznika MK
in TV, odgovarjamo, da predlog zakona sedaj lo¢i obveznosti glede zagotavljanja informacijske
varnosti (tako glede varnostnih zahtev, varnostne dokumentacije in varnostnih ukrepov ter
priglasitve incidentov) s strani zavezancev tega zakona glede na njihovo kategorijo. Ill. Poglavje
tako opredeljuje informacijsko varnost IBS, IV. Poglavje informacijsko varnost PDS in V. Poglavje
informacijsko varnost drzavnih organov (gre za ¢lene od 11 do vkljuéno 18), s katerim se je tako
zadostilo doloCbam Direktive 2016/1148/ES ter nekaterim nacionalnim specifikam (obveznosti
drzavnim organov), ob tem pa so bile tudi upoStevane nekatere pripombe navedenih deleznikov;

- pripombe ZCS k 12. &lenu naj se izlo&i seznam minimalnih varnostnih ukrepov pri zavezancih in se
nadomesti z obveznosti PNO-ja za pripravo seznama obveznih varnostnih ukrepov niso bile
upoStevane, ker PNO nima pristojnosti za izdajo zavezujo€ih aktov (je pa predviden pravilnik v
tretjiem odstavku 12. in 17. ¢lena). Glede ohranjanja dnevniSkih zapisov je ozemlje ohranjanja ter
rok ohranjanja le- teh dolo¢en v petem odstavku 12. &lena (kjer je ugodeno pripombi BS) ter 17.
¢lena. Hkrati pojasnjujemo, da roka glede hrambe dnevniSkih zapisov PNO ne more spreminjati;

- glede pripomb ZB k 12. &lena glede ohranjanja dnevniskih zapisov se sklicujemo na prejsSnjo
alinejo, prav tako glede pripomb TV glede te tematike;

- pripombe MK k 12. €lenu, da bi v kriti¢ni infrastrukturi moralo biti pravilo, da mora ponudnik
kupliene opreme zagotavljati brezplacne varnostne popravke (brezplacne zato, ker so njegova
napaka in »de facto« napaka v prodanem izdelku) za celotno predvideno obdobje uporabe izdelka,
niso bile upoStevane iz razloga, ker je to stvar pogodbenega urejanja (oziroma morebitnega javnega
naro¢anja);

- na pripombe posameznika TV ter ICS k 13. ¢lenu pojasnjujemo, da ¢lena v tej vsebini, kot je bil
predviden v javni obravnavi (13. ¢len- ukrepi PNO), sedanji predlog zakona ne vsebuje. Ukrepi
PNO-ja v primeru incidenta ali v primeru stanja poviSane ogrozenosti so sedaj opredeljeni v 21. in
22. Clenu tega predloga zakona;

- na pripombe ICS k 13. ¢lenu glede obveS¢anja NCKU, in ne Sekretariata Sveta za nacionalno
varnost, odgovarjamo, da je v 21. in 22. &lenu (pri obeh tretji odstavek) tega predloga zakona
predvideno obveSc¢anje vlade in Sveta za nacionalno varnost (SNAV), kar je bilo na strokovni ravni
ocenjeno kot smiselno;



- pripombe SOEK in posameznika TV k 16. ¢lenu so bile upoStevane na nacin, da smo glede na
razlicne posledice, ki jih ima lahko doti€ni incident na razlicnih podrogjih v dolo€enem &asovnem
obdobju, ¢asovni kriterij ¢rtali;

- pripombe posameznika TV k 18. Clenu glede vsebovanja kibernetske obrambe ter s tem
povezanih izrazov v zakonu, ni bila upoStevana. Ocenjeno je bilo, da je kibernetsko obrambo (je
celota ukrepov in dejavnosti drzave, s katerimi se odvrata, onemogoca, prepreCuje ali odbija
kibernetske napade v informacijskem okolju) z vidika javne varnosti potrebno obdrzati;

- pripomba ZCS, ARNES, ZB in posameznika TV k 19. &lenu glede a priori opredelitve vseh
podatkov, ki ji vsebujejo seznami, za tajne je bila upoStevana na nacin, da se le tisti podatki
obravnavajo v skladu s predpisi, ki urejajo tajne podatke in poslovno skrivnost, ki so kot taki bili Ze
doloceni (ne gre torej za avtomati¢nost obravnave vseh podatkov kot tajnih);

- pripombe posameznika NN k 19. &lenu glede vodenja podatkov o naslovu prebivaliS¢a kontaktne
osebe v seznamu kot nesorazmernega ukrepa smo upostevali;

- pripombe TV k 19. ¢&lenu, da naj se zamenja »kibernetski napad« s »kibernetski incident«
(definicija kibernetskega napada pa v 4. ¢lenu izpusti) ni bila upoStevana, saj je bilo ocenjeno, da je
z vidika zagotavljanja informacijske varnosti obstoj tega termina potreben;

- glede pripombe posameznika TV k 20. ¢lenu (sedaj 26. ¢len) naj se strategija pregleduje
pogosteje kot vsakih 5 let, pojasnjujemo, da zakonsko nalaganje obveznosti pregleda le- te ni
smotrno, saj mora PNO, v katerega delokrog spada glede na 10. t€. drugega odstavka 27. ¢lena
predloga zakona skrb za pripravo in izvajanje strategije, to izvajati po uradni dolZnosti;

- pripombe ICS k 21. ¢lenu je bila upoStevana na nacin, da smo Crtali besedo »koordinira« (glej 8.
t€. drugega odstavka 27. €lena predloga zakona);

- pripombe posameznika TV k 23. ¢lenu k izboljSanju jasnosti so bile v najvec¢ji mozni meri
upostevane;

- pripombe AGEN RS k 24. ¢lenu je bila upoStevana na nacin (sedaj 30. ¢len), da lahko IBS v
sodelovanju in s soglasjem pristojnih organov na njihovem podro¢ju (npr. regulatorja posameznega
podrocja) vzpostavijo podro¢ni SOC. Ta pogoj je bil dodan z vidika izogibanja povzrocitve stroSkov,
ki bi se prevalili na naro¢nike preko omreznine;

- pripomba posameznika TV k 25. ¢lenu je bila upoStevana na nacin, da je v sedaj 27. ¢lenu (t¢. 13
njegovega drugega odstavka) navedeno, da je PNO enotna kontaktna toCka za zagotavljanje
¢ezmejnega sodelovanja z ustreznimi organi drugih drzav &lanic ter z mrezo skupin CSIRT in s
skupino za sodelovanje;

- splosne pripombe ZSC k X. Poglavju, naj se dodatno opredelijo nosilci kontrole skladnosti z
zakonom pri zavezancih ter opredeli organ, ki bo dolo€il metodologijo ugotavljanja, ter da naj PNO -
ju zakonodajalec v 21. ¢lenu nalozi tudi ustrezno pristojnost oblikovanja metodologije nadzora, ki se
izvaja pri zavezancih ali pa naj se vsebinsko opredeli kot dodaten ¢&len, niso bile upoStevane. Pri
nadzoru se uporablja Zakon o inSpekcijskem nadzoru- ZIN (inSpektor je pristojen za vse ukrepe po
njem), poleg teh pa lahko inSpektor odredi Se ukrepe, ki so dolo€eni v predlogu zakona. V ZIN je po



nasem mnenju dovolj podrobno opisano ravnanje inSpektorjev, specifike nadzora nad IBS, PDS in
drzavnimi organi pa so opisane v treh lo¢enih &lenih predloga zakona, dodatno pa je poseben ukrep
doloc¢en Se v 36. ¢lenu predloga zakona;

- na splosne pripombe BS k X. Poglavju pojasnjujemo, da sedaj 32. ¢len predloga zakona dolo¢a,
da nadzor na zakonom, na njegovi podlagi sprejetih predpisov ter izdanih upravnih odlocb,
opravljajo inSpektorji za informacijsko varnost v okviru novoustanovljenega PNO. Nadzor nad
upoStevanjem navedenih aktov bo torej izvajal ta inSpektor, kar pa ne izkljuCuje nadzora s strani
drugih nadzornih organov na podlagi drugih podro¢nih predpisov. Pripombo, naj se predlog zakona
sklicuje na sodelovanje nacionalnega organa in pristojnega CSIRT z nadzornim organom za varstvo
osebnih podatkov in ne z Informacijskim pooblaséencem, ni bila upoStevana, saj je v zakonskem
besedilo potrebno ta organ z vidika jasnosti in pravne varnosti konkretizirati;

- pripombe posameznika BK k 27. ¢lenu (glede tega tudi posameznik TV), naj se uporablja termin
»aktivni preizkuSeni revizor informacijskih sistemov« nismo uposStevali, ker je ta termin preozek,
prav tako pa je termin »kvalificirani revizor« bolj tehnolosko nevtralen;

- pripombo PLINOVODI k 29. ¢lenu smo upostevali v 36. ¢lenu (posebni ukrep) predloga zakona;

- pripombe ZB k 31. ¢lenu (prekrskovne doloCbe so sedaj za vsako kategorijo zavezancev dolo¢ene
lo€eno- 38., 39. in 40. ¢len) za znizanje globe ni bila upoStevana, saj smo ocenili, da bodo
predvidene predpisane kazni ug€inkovite, sorazmerne in odvracalne, kar zahteva 21. ¢len Direktive
2016/1148/ES;

- na pripombe ICS k 32. ¢lenu glede rokov za pri€etek delovanja PNO odgovarjamo, da je po nasi
oceni sedaj postavljen rok (sedaj v 41. ¢lenu) izvedljiv, v vladnem gradivu so navedeni tudi resursi,
ki bodo dani za ta namen. SI CERT bo izvajal naloge nacionalnega CSIRT. Glede pripomb o
razmerju PNO in UVTP pojasnjujemo, da v predlogu predviden 41. ¢len ureja zaCetek delovanja
PNO (predvidoma tako imenovana »Uprava RS za informacijsko varnost«), ki zaéne z delovanjem
najkasneje do dne 1. januarja 2020. S tem dnem od UVTP prevzame naloge, arhive in
dokumentacijo, ki se nanaSajo na informacijsko varnost ter javne usluzbence, pravice proradunske
porabe, opremo in druge zbirke podatkov oziroma evidence iz prevzetega delovnega podrocja. Do
priCetka delovanja PNO njegove naloge opravlja UVTP skladno s tem zakonom, razen nalog
upravnega odlo¢anja in nadzora, ki jih opravlja ministrstvo, pristojno za informacijsko druzbo.
Namreg, UVTP kot vladna sluzba sistemsko ne more izvajati nalog upravnega odloanja in nadzora.
Zaradi odlozitve pricetka delovanja PNO je potrebno zagotoviti, da se bo ZIV izvajal pred 1.
januarjem 2020 v polnem obsegu in skladno z direktivo, ki se prena3a.

- pripombe ARNES k 33. ¢lenu so bile upoStevane.

Za deleZnike so potekale tudi javne predstavitve v osnutku ZIV predvidenih reSitev (kot je bil le-ta
dan v javno obravnavo), in sicer:

- 14, septembra 2017 v Ljubljani na Posvetu o prepletanju aktualne zakonodaje glede
kibernetske varnosti in poro€anja o incidentih;
- 6. oktobra 2017 na Direktoratu za informacijsko druzbo, MJU, predstavnikom SOS;



- 8. novembra 2017 na konferenci Informacijska varnost na Institutu Jozef Stefan ter pri
sodelovanju na okrogli mizi.

8. PODATEK O ZUNANJEM STROKOVNJAKU OZIROMA PRAVNI O SEBI, KI JE
SODELOVALA PRI PRIPRAVI PREDLOGA ZAKONA, IN ZNESKU PLACILA ZA TA NAMEN

Pri pripravi predloga zakona niso sodelovali zunanji strokovnjaki oziroma pravne osebe.

9. NAVEDBA, KATERI PREDSTAVNIKI PREDLAGATELJA BODO SODELOVALI PRI DELU
DRZAVNEGA ZBORA IN DELOVNIH TELES

- Boris Koprivnikar, minister, Ministrstvo za javno upravo,

- mag. Ksenija Klampfer, drzavna sekretarka, Ministrstvo za javno upravo,

- dr. Nejc Brezovar, drzavni sekretar, Ministrstvo za javno upravo,

- mag. Bojan Kriz, generalni direktor, Direktorat za informacijsko druzbo, Ministrstvo za javno
upravo,

- Barbara Pernu$ GroSelj, sekretarka, Direktorat za informacijsko druzbo, Ministrstvo za javno
upravo.



Il. BESEDILO CLENOV

Zakon o informacijski varnosti

l. SploSne dolo €be

1. ¢dlen

(vsebina zakona)

Ta zakon ureja podrocje informacijske varnosti in ukrepe za doseganje visoke ravni varnosti omrezij
in informacijskih sistemov v Republiki Sloveniji (v nadaljnjem besedilu: RS), ki so bistvenega
pomena za nemoteno delovanje drZzave v vseh varnostnih razmerah ter zagotavljajo bistvene
storitve za ohranitev kljuénih druzbenih in gospodarskih dejavnosti v RS. Dolo¢a minimalne
varnostne zahteve in zahteve za priglasitev incidentov za zavezance tega zakona. Prav tako ureja
pristojnosti, naloge, organizacijo in delovanje pristojnega nacionalnega organa za informacijsko
varnost (v nadaljnjem besedilu: pristojni nacionalni organ), enotne kontaktne toc¢ke za informacijsko
varnost (v nadaljnjem besedilu: enotna kontaktna to¢ka), nacionalne skupine za obravnavo
incidentov s podro¢ja varnosti elektronskih omrezij in informacij (v nadaljnjem besedilu: nacionalni
CSIRT) in skupine za obravnavo incidentov s podrocja varnosti elektronskih omrezij in informacij
organov drzavne uprave (v nadaljnjem besedilu: CSIRT organov drzavne uprave) na podrocju
zagotavljanja informacijske varnosti.

2. ¢Clen

(namen in podrocje uporabe zakona)

(1) Namen zakona je ureditev podrocja informacijske varnosti in zagotovitev visoke ravni varnosti
omrezij in informacijskih sistemov v RS, ki so bistvenega pomena za nemoteno delovanje
drzave v vseh varnostnih razmerah in zagotavljajo bistvene storitve za ohranitev klju¢nih
druzbenih in gospodarskih dejavnosti.

(2) S tem zakonom se v pravni red RS prenaSa Direktiva (EU) 2016/1148/ES Evropskega
parlamenta in Sveta z dne 6. julija 2016 o ukrepih za visoko skupno raven varnosti omrezij in
informacijskih sistemov v Uniji (UL L &t. 194 z dne 19. 7. 2016, str. 1), (v nadaljnjem besedilu:
Direktiva 2016/1148/ES).

(3) Ta zakon se ne uporablja za pravne ali fizicne osebe, v kolikor zagotavljajo javna
komunikacijska omreZja ali javno dostopne elektronske komunikacijske storitve (operaterji), za
katere veljajo posebne obveznosti glede varnosti in celovitosti omreZzij in storitev iz zakona, ki
ureja elektronske komunikacije, ter za ponudnike storitev zaupanja, za katere veljajo zahteve iz
19. &lena Uredbe (EU) §t. 910/2014 Evropskega parlamenta in Sveta z dne 23. julija 2014 o
elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem trgu in
razveljavitvi Direktive 1999/93/ES (UL L §t. 257 z dne 28. 8. 2014, str. 73).

3. dlen

(obdelava podatkov)

(1) Obdelava osebnih podatkov na podlagi tega zakona se izvaja skladno s predpisi, ki urejajo



varstvo osebnih podatkov.

(2) Podatki in informacije, ki se obdelujejo na podlagi tega zakona in so opredeljeni kot tajni ali kot

poslovna skrivnost, se obravnavajo v skladu s predpisi, ki urejajo podrocje tajnih podatkov in
poslovno skrivnost.

4, ¢len

(pomen izrazov)

Izrazi, uporabljeni v tem zakonu, imajo naslednji pomen:

1.

10.

11.

12.

13.

14.

Bistvena storitev je storitev, ki se zagotavlja na podrocjih iz drugega odstavka 5. ¢lena tega
zakona, in je bistvena za ohranitev kljuénih druzbenih in gospodarskih dejavnosti.

CSIRT je skupina, ki se odziva na incidente na podrocju informacijske varnosti, sprejema
prijave o krSitvah varnosti, izvaja analize in pomaga priglasiteljem pri obvladovanju incidentov.

storitev sistema domenskih imen najvisje ravni.

Digitalna storitev so naslednje storitve informacijske druzbe: storitve spletne trznice, spletnega
iskalnika in racunalniStva v oblaku.

Incident je vsak dogodek, ki ima dejanski negativen ucinek na varnost omrezij in informacijskih
sistemov.

Informacijsko okolje je skupek druzbenih omrezij in kibernetskega prostora, vkljuéno z
informacijami.

Informacijska varnost je zaSCita, varovanje in obramba informacijskega okolja pred
nedovoljenim dostopom, uporabo, razkritiem, motenjem, spreminjanjem ali uni¢enjem, z
namenom zagotavljanja zaupnosti, avtenti¢nosti, celovitosti in razpoloZljivosti.

Izvajalec bistvenih storitev je javni ali zasebni subjekt, ki spada v katero od podrocij, navedenih
v 5. €lenu tega zakona, in izpolnjuje merila, doloéena v 6. Clenu tega zakona, ter dodatna
podro€na merila, dologena s predpisi.

Kibernetska groZznja je moznost zlonamernega poskusa poSkodovanja ali prekinitve
racunalniSkega omrezja, sistema, storitev in podatkov.

Kibernetska obramba je celota ukrepov in dejavnosti drzave, s katerimi se odvraca,
onemogoca, preprecuje ali odbija kibernetske napade v informacijskem okolju.

Kibernetska varnost je sposobnost zaScititi, varovati in braniti kibernetski prostor pred
kibernetskimi groZnjami, incidenti in kibernetskimi napadi.

Kibernetski napad je napad prek kibernetskega prostora z namenom zlonamernega uni¢evanja,
izpostavljanja, nadzorovanja ali spreminjanja, onemogocanja, zbiranja in oviranja kateregakoli
dela kibernetskega prostora, vkljuéno glede informacij, ki so bistvenega pomena za nemoteno
delovanje drzave.

Kibernetski prostor je globalno informacijsko okolje, ustvarjeno s pomocjo elektronsko
komunikacijskin omrezij in informacijskih sistemov. Kibernetski prostor omogoc€a nastanek,
obdelavo in izmenjavo informacij.

Kljuéni informacijski sistemi so vsi informacijski sistemi subjekta, brez katerih ni mogoce
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16.

17.

18.

19.

20.
21.

22.

23.

24,

25.

26.

27.

neprekinjeno izvajati storitev.

Krmilni informacijski sistemi so informacijski sistemi, ki omogo¢&ajo izvajanje pravilnih postopkov
in izvajajo ustrezno sosledje delovanja kljuénih informacijskih sistemov subjekta.

Mreza skupin CSIRT je povezava, v kateri sodelujejo skupine CSIRT iz drzav ¢lanic in CERT-
EU.

Nadzorni informacijski sistemi so informacijski sistemi, ki skrbijo za izvajanje nadzorstvene
funkcije informacijskih sistemov subjekta.

Obvladovanje incidentov so vsi postopki, ki omogocajo odkrivanje, analizo in zajezitev
incidentov ter odzivanje nanje.

Omrezje in informacijski sistem so:

- elektronsko komunikacijsko omrezje, ki vkljuCuje prenosne sisteme in, kjer je primerno,
komutacijsko ali usmerjevalno opremo ter druge vire, vkljuéno z omreznimi elementi, ki niso
aktivni, ki omogocajo prenos signalov po Zzicah, z radijskimi valovi, z opti¢nimi ali drugimi
elektromagnetnimi sredstvi, vkljuéno s satelitskimi omreZji, fiksnimi (vodovno in paketno
komutiranimi, vklju€no z internetom) in mobilnimi prizemnimi omrezji, elektri¢nimi kabelskimi
sistemi, ¢e se uporabljajo za prenos signalov, omreZij, ki se uporabljajo za radijsko in
televizijsko radiodifuzijo, ter z omreZji kabelske televizije, ne glede na vrsto prenesenih
informacij;

- vsaka naprava ali skupina med seboj povezanih ali sorodnih naprav, od katerih ena ali ve¢
le-teh na podlagi programa opravlja samodejno obdelavo digitalnih podatkov, ali

- digitalni podatki, ki jih elementi iz prve in prejSnje alineje te toCke shranjujejo, obdelujejo,
pridobivajo ali prenaSajo za namene njihovega delovanja, uporabe, varovanja in
vzdrZevanja.

Ponudnik digitalnih storitev je vsaka fizicna ali pravna oseba, ki zagotavlja digitalno storitev.

Ponudnik storitev sistema domenskih imen je subjekt, ki zagotavlja storitve sistema domenskih
imen na internetu.

Predstavnik je vsaka fizicna ali pravna oseba s sedezem v Evropski uniji (v nadaljnjem besedilu:
EU), ki je izrecno dolo¢ena, da deluje v imenu ponudnika digitalnih storitev, ki nima sedeza v
Uniji, in s katero lahko pristojni hacionalni organ ali nacionalni CSIRT vzpostavi stik namesto s
ponudnikom digitalnih storitev, kar zadeva obveznosti tega ponudnika digitalnih storitev na
podlagi tega zakona.

Register domenskih imen najviSje ravni je subjekt, ki upravlja in izvaja registracijo imen
internetnih domen v okviru dolo¢ene domene najvisje ravni.

Revizijska sled je nespremenljiva sled oziroma niz podatkov, ki se je zgodil v informacijskem
sistemu ali napravi, z natanénim &asovnim zapisom v obliki dnevniSkega zapisa, ki omogoca
natancen pregled vseh zapisov, povezanih z vsemi dogodki in vsemi shranjenimi informacijami,
od nastanka podatka ali informacije naprej do trenutnega stanja.

Sistem domenskih imen je hierarhi€en porazdeljen sistem dodeljevanja imen v omreZju, ki
posreduje poizvedbe za domenska imena.

Skupina za sodelovanije je skupina, ki jo sestavljajo predstavniki drzav ¢lanic, Evropske komisije
in Agencije Evropske unije za varnost omrezij in informacij (agencija ENISA).

SOC je varnostno operativni center, ki se odziva na incidente na podrocju informacijske
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29.

30.

31.

32.

33.

34.

35.

36.

37.

varnosti.

Specifikacija je dokument, ki predpisuje tehni¢ne zahteve, ki jih mora izpolniti proizvod, proces,
storitev ali sistem.

Spletna trznica je digitalna storitev, ki potrosSnikom (vsaka fizi€na oseba, ki deluje za namene
zunaj okvira svoje trgovske, poslovne, obrtne ali poklicne dejavnosti) oziroma trgovcem (vsaka
fizitna ali pravna oseba v zasebni ali javni lasti, ki sama ali prek osebe, ki nastopa v njenem
imenu ali po njenem narocilu, deluje za namene v zvezi s svojo trgovsko, poslovno, obrtno ali
poklicno dejavnostjo) omogoca, da na spletiS¢u spletne trznice ali na spletiS¢u trgovca, ki
uporablja racunalniSke storitve spletne trznice, s trgovci sklenejo pogodbe o spletni prodaji ali
pogodbe o spletnih storitvah.

Spletni iskalnik je digitalna storitev, ki uporabnikom na podlagi poizvedbe o katerikoli temi v
obliki klju¢ne besede, fraze ali drugega vnosa omogoca iskanje po na¢eloma vseh spletiscih ali
spletiS¢ih v doloenem jeziku, ponudi pa povezave do strani z informacijami o zahtevani
vsebini.

Standard je tehni¢na specifikacija, ki jo je sprejel priznan organ za standardizacijo za veckratno
ali stalno uporabo.

neodvisnih avtonomnih sistemov, predvsem =zaradi izmenjave internetnega prometa in
zagotavlja medsebojno povezavo le avtonomnih sistemov ter omogoc¢a izmenjavo internetnega
prometa med katerimakoli sodelujo¢ima avtonomnima sistemoma, brez prehoda prek tretjega
avtonomnega sistema, prav tako pa ne spreminja takSnega prometa ali kako drugace posega
vanj.

Storitev informacijske druzbe je katerakoli storitev, ki se obi¢ajno opravi odplacno, na daljavo
(storitev se opravi, ne da bi bile stranke soasno navzoce), elektronsko (storitev se poslie na
zaCetnem kraju in sprejme na cilju z elektronsko opremo za obdelavo in shranjevanje podatkov
ter se v celoti prenaSa, poSilja in sprejema po Zzici, radijsko, z opti¢nimi ali drugimi
elektromagnetnimi sredstvi) in na posamezno zahtevo prejemnika storitev (storitev opravi s
prenosom podatkov na posamezno zahtevo).

Storitev racunalniStva v oblaku je digitalna storitev, ki omogo&a dostop do proznega in po
obsegu prilagodljivega nabora deljivih racunalniskih virov.

Strategija kibernetske varnosti je nacionalna strategija za varnost omrezij in informacijskih
sistemov ter pomeni okvir s strateSkimi cilji in prednostnimi nalogami na podro&ju varnosti
omrezij in informacijskih sistemov v RS.

Tveganje je vsako razumno dolocljivo okoliS¢ino ali dogodek, ki ima lahko negativen ucinek na
varnost omreZij in informacijskih sistemov.

Varnost omrezij in informacijskih sistemov je zmoznost omreZij in informacijskih sistemov, da na
dolo¢eni ravni zaupanja preprecijo vse dogodke, ki ogrozajo razpoloZljivost, avtenti¢nost,
celovitost ali zaupnost shranjenih, prenesenih ali obdelanih podatkov ali pripadajocih storitev, ki
jih navedena omreZzja in informacijski sistemi zagotavljajo ali so prek njih dostopni.

I. Zavezanci

5. ¢&len



(zavezanci)

(1) Zavezanci po tem zakonu so:

- izvajalci bistvenih storitev,
- ponudniki digitalnih storitev in

- organi drZzavne uprave, ki upravljajo z informacijskimi sistemi in deli omreZja oziroma
izvajajo informacijske storitve, nujne za nemoteno delovanje drZzave ali za zagotavljanje
nacionalne varnosti (v nadaljnjem besedilu: organi drzavne uprave).

(2) Izvajalci bistvenih storitev so subjekti, ki delujejo na naslednjih podrogjih:

(1)

(@)
3)

(4)

1)

1. energija,
digitalna infrastruktura,
oskrba s pitno vodo in njena distribucija,

zdravstvo,

2

3

4

5. promet,
6. bancnistvo,

7. infrastruktura finan€nega trga,
8. preskrba s hrano in

9

varstvo okolja.

6. ¢len

(doloCitev izvajalcev bistvenih storitev)

Za namen doloditve izvajalcev bistvenih storitev Vlada RS (v nadaljnjem besedilu: vlada) doloci
seznam bistvenih storitev iz Uredbe o standardni klasifikaciji dejavnosti (Uradni list RS, §t. 69/07
in 17/08).

Posameznega izvajalca bistvenih storitev na podlagi meril iz 7. ¢lena tega zakona dolo¢i vlada.

Ne glede na dolo¢bo prejSnjega odstavka vlada kot izvajalce bistvenih storitev doloci tudi tiste
upravljavce kriti¢ne infrastrukture, ki so dolo€eni v skladu s predpisi, ki urejajo podro€je kriti€ne
infrastrukture, in nosilce obrambnega nacrtovanja, ki so dolo¢eni v skladu s predpisi, ki urejajo
podroc¢je obrambe, katerih zagotavljanje storitev je odvisno od omrezij in informacijskih
sistemov.

Ce izvajalec zagotavlja bistveno storitev v RS in $e kateri drugi drzavi ¢lanici EU, se pristojni
nacionalni organ pred dolocitvijo izvajalcev bistvenih storitev iz drugega odstavka ali prejSnjega
odstavka tega Clena posvetuje s pristojnim nacionalnim organom drzave C&lanice EU, kjer
izvajalec takSne storitve zagotavlja.

7. Clen
(merila — metodologija)

Pri dolocitvi izvajalcev bistvenih storitev iz prvega odstavka 5. ¢lena tega zakona se upoSteva
naslednja merila:



- subjekt zagotavlja storitev, ki je bistvena za ohranitev kljuénih druzbenih oziroma
gospodarskih dejavnosti;

- zagotavljanje te storitve je odvisno od omrezij in informacijskih sistemov in
- incident bi imel pomemben negativen vpliv na zagotavljanje te storitve.

(2) Pri doloCanju, kako pomemben je negativen vpliv iz tretje alineje prejSnjega odstavka, se
upoStevajo vsaj trije od naslednjih medpodroénih dejavnikov:

1. Stevilo uporabnikov, ki so odvisni od storitve subjekta;
2. odvisnost drugih podrodij iz drugega odstavka 5. ¢lena tega zakona od storitve subjekta;

3. stopnja in trajanje vpliva, ki bi ga incidenti lahko imeli na gospodarske in druzbene
dejavnosti ali javno varnost;

4. trZni deleZ subjekta;
5. geografska razSirjenost, kar zadeva obmocje, ki bi ga incident lahko prizadel;

6. pomen subjekta za ohranitev zadostne ravni storitve, ob upoStevanju razpoloZljivosti
alternativnih naginov za zagotavljanje storitve.

(3) Pri odlo¢anju, ali bi incident imel pomemben negativen vpliv, se upoStevajo tudi podrocni
dejavniki.

(4) Podro¢ne dejavnike iz prejSnjega odstavka in metodologijo za dolocitev izvajalcev bistvenih
storitev doloci vlada.

8. ¢len

(dologitev ponudnikov digitalnih storitev)
(1) Ponudniki digitalnih storitev iz druge alineje prvega odstavka 5. €lena tega zakona izpolnjujejo
obveznosti po tem zakonu neposredno.

(2) Ne glede na prejsnji odstavek niso zavezanci ponudniki digitalnih storitev, ki imajo manj kot 50
zaposlenih in imajo letni promet oziroma letno bilanéno vsoto, ki ne presega deset milijonov
eurov.

9. ¢len
(dolocitev organov drzavne uprave)

Vlada dolo€i organe drzavne uprave iz tretje alineje prvega odstavka 5. ¢lena tega zakona in CSIRT
organov drZzavne uprave, v kolikor organi drZzavne uprave nimajo zagotovljenih lastnih zmogljivosti
vsaj na ravni SOC.

10. dlen

(dolocitev kontaktne osebe zavezancev)

(1) lzvajalci bistvenih storitev dolocijo in pooblastijo kontaktno osebo za informacijsko varnost in
njenega namestnika ter kontaktne podatke posredujejo pristojnemu nacionalnemu organu v 15
dneh od doloditve vlade iz drugega odstavka 6. ¢lena tega zakona.

(2) Organi drzavne uprave lahko dologijo in pooblastijo kontaktno osebo za informacijsko varnost in



3)

(4)

(5)

(1)

(@)

3)

(4)

1)

njenega namestnika ter te kontaktne podatke posredujejo pristojnemu nacionalnemu organu.

Ponudnik digitalnih storitev, ki ima skladno s prvim odstavkom 15. &lena tega zakona glavni
sedez v RS, lahko doloci in pooblasti kontaktno osebo za informacijsko varnost in njenega
namestnika ter te kontaktne podatke posredujejo pristojnemu nacionalnemu organu.

Ce ponudnik digitalnih storitev nima sedeZa v Evropski uniji (v nadaljnjem besedilu: EU), vendar
dolo¢i sedez svojega predstavnika za EU v RS skladno z drugim odstavkom 15. ¢lena tega
zakona, ta predstavnik velja za njegovo kontaktno osebo. Kontaktne podatke predstavnika
lahko ponudniki digitalnih storitev posredujejo pristojnemu nacionalnemu organu.

Zavezanci iz prvega odstavka tega ¢lena o spremembi kontaktnih podatkov obvestijo pristojni
nacionalni organ v roku 15 delovnih dni po nastali spremembi.

M. Informacijska varnost izvajalcev bistvenih sto ritev

11. ¢len

(varnostne zahteve)

Izvajalci bistvenih storitev skladno z metodologijo iz Cetrtega odstavka 7. ¢lena tega zakona,
dolocijo svoje klju¢ne, krmilne in nadzorne informacijske sisteme ter dele omrezja, s katerimi
zagotavljajo izvajanje bistvenih storitev.

Izvajalci bistvenih storitev izvedejo analizo, oceno in vrednotenje tveganj ter na tej osnovi
pripravijo in izvedejo potrebne ukrepe za obvladovanje tveganj glede varnosti omrezij in
informacijskih sistemov, ki jih uporabljajo pri bistvenih storitvah.

Izvajalci bistvenih storitev sprejmejo ustrezne ukrepe za preprecitev in zmanjSanje vpliva
incidentov, ki vplivajo na varnost tistih omrezij in informacijskih sistemov, ki se uporabljajo za
zagotavljanje bistvenih storitev, da bi zagotovili neprekinjeno izvajanje teh storitev.

Ce izvajalci bistvenih storitev za opravljanje svoje dejavnosti &rpajo vhodne podatke in
informacije iz klju¢nih delov nacionalno varnostnega sistema, vzpostavijo vse potrebne
varnostne zahteve ob soglasju pristojnega ministrstva za posamezni Kkljuéni del nacionalno
varnostnega sistema.

12. ¢len
(varnostna dokumentacija in varnostni ukrepi)

Izvajalci bistvenih storitev za zagotavljanje informacijske varnosti ter visoke ravni varnosti
omreZij in informacijskih sistemov vzpostavijo in vzdrZujejo dokumentiran sistem upravljanja
varovanja informacij ter sistem upravljanja neprekinjenega poslovanja, ki mora obsegati
najman;:

1. analizo obvladovanja tveganj z oceno sprejemljive ravni tveganj;
2. politiko neprekinjenega poslovanja z na¢rtom upravljanja le-tega;

3. seznam njegovih klju€nih, krmilnih in nadzornih informacijskih sistemov in delov omrezja ter
pripadajocih podatkov, ki so bistvenega pomena za delovanje bistvenih storitev;

4. nalrt obnovitve in ponovne vzpostavitve delovanja informacijskih sistemov iz prejSnje
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alineje;
5. nalrt odzivanja na incidente s protokolom obveS¢€anja nacionalnega CSIRT;

6. nacrt varnostnih ukrepov za zagotavljanje celovitosti, zaupnosti in razpoloZljivosti omreZzja in
informacijskih sistemov, ki upoStevajo podro€ne posebnosti.

Izvajalci bistvenih storitev na podlagi varnostne dokumentacije iz prejSnjega odstavka pripravijo
in izvajajo potrebne varnostne ukrepe, ki se delijo na organizacijske, logi¢no-tehni¢ne in
tehni¢ne ukrepe.

Minister, pristojen za informacijsko druzbo (v nadaljnjem besedilu: minister) dolo&i vsebino in
strukturo varnostne dokumentacije ter metodologijo izvedbe analize obvladovanja tveganj iz
prvega odstavka tega ¢lena in minimalen obseg in vsebino varnostnih ukrepov iz prejSnjega
odstavka tega ¢lena.

Ce ima izvajalec bistvenih storitev za zagotavljanje varnosti svojih omreZij in informacijskih
sistemov Ze izdelano varnostno dokumentacijo na podlagi drugih predpisov, jo lahko dopolni
skladno s tem zakonom.

Izvajalci bistvenih storitev za namen obvladovanja incidentov, skladno z analizo obvladovanja
tveganj z oceno sprejemljive ravni tveganj, ki jo izvedejo po metodologiji iz Cetrtega odstavka 7.
¢lena tega zakona, ob upoStevanju stanja tehnike zagotovijo tudi ohranjanje dnevniskih zapisov
o delovanju svojih kljuénih, krmilnih ali nadzornih informacijskih sistemov ali delov omrezja,
vendar ne manj kot Sest mesecev. Ohranjanje teh dnevniskih zapisov se zagotavlja na ozemlju
RS, razen za podrocja digitalna infrastruktura, bancnistvo in infrastruktura finanénega trga, pri
katerih se to lahko zagotavlja na ozemlju EU.

13. dlen

(priglasitev incidentov)

Izvajalci bistvenih storitev nacionalnemu CSIRT brez nepotrebnega odlaSanja priglasijo
incidente s pomembnim vplivom na neprekinjeno izvajanje bistvenih storitev, ki jih zagotavljajo.
Priglasitev zajema informacije, na podlagi katerih je mogoce dolociti morebiten ¢ezmejni vpliv
incidenta. lzvajalci bistvenih storitev pri dolocitvi pomembnosti vpliva incidenta upostevajo zlasti:

- Stevilo uporabnikov, ki jih je prizadela motnja pri zagotavljanju bistvene storitve,
- trajanje incidenta in
- geografska razsirjenost, kar zadeva obmocje, na katerega incident vpliva.

Priglasitelj mora ob prijavi incidenta poskrbeti za ustrezno zavarovanje dnevniskih zapisov
oziroma revizijskih sledi, ¢e te obstajajo.

Nacionalni CSIRT o incidentu obvesti pristojni nacionalni organ, ki vodi seznam incidentov iz
tretjega odstavka 25. ¢lena tega zakona. Pristojni nacionalni organ o incidentu, ki bi lahko imel
vecji medpodrocni vpliv oziroma bi lahko ob daljSem trajanju povzro€il slabSanje stabilnosti
nacionalne varnosti RS, nemudoma obvesti policijo ter Nacionalni center za krizno upravljanje.

Ce ima incident pomemben vpliv na neprekinjenost izvajanja bistvenih storitev v drugi drzavi
¢lanici EU, pristojni nacionalni organ ali nacionalni CSIRT o tem obvesti enotno kontaktno to¢ko
v prizadeti drzavi oziroma drzavah &lanicah EU. Pri tem zaS¢iti varnost in poslovne interese
izvajalca bistvenih storitev ter zaupnost informacij, ki jih slednji zagotovi v svaoji priglasitvi.

Posredovanje informacij in podatkov iz prejSnjega odstavka, ki so zaupni, je omejeno na obseg,
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ki je ustrezen in sorazmeren glede na hamen te izmenjave.

Pri izvajanju obveznosti priglasitve mora nacionalni CSIRT paziti, da informacije o ranljivosti
bistvene storitve ostanejo zaupne, dokler se varnost znova ne vzpostavi.

Ce nacionalni CSIRT presodi, da je to potrebno, izvajalcu bistvenih storitev po priglasitvi
incidenta posreduje ustrezne informacije glede nadaljnjih ukrepov na podlagi njegove
priglasitve, ki bi lahko prispevale k u€inkovitemu obvladovanju incidenta.

Pristojni nacionalni organ lahko po posvetovanju z izvajalcem bistvenih storitev, ki je priglasil
incident, obvesti javnost o posameznih incidentih, kadar je ozaveS€enost javnosti potrebna za
njegovo obravnavo ali zaradi preprecitve stopnjevanja incidenta ali novih incidentov.

Pri obveS€anju javnosti iz prejSnjega odstavka pristojni nacionalni organ uposSteva ravnotezje
med interesom javnosti, da je obveS&ena o nevarnostih, na eni strani, ter morebitno Skodo za
ugled in poslovanje izvajalcev bistvenih storitev, ki priglasijo incidente, na drugi strani.

V. Informacijska varnost ponudnikov digitalnih sto ritev

14. ¢len

(varnostne zahteve in priglasitev incidentov)

Ponudniki digitalnih storitev dolocijo in sprejmejo ustrezne in sorazmerne tehnic¢ne in
organizacijske ukrepe za obvladovanje tveganj za varnost omreZij in informacijskih sistemov, ki
jih uporabljajo pri zagotavljanju teh storitev v EU. Ob upoStevanju stanja tehnike s temi ukrepi
zagotovijo raven varnosti omrezij in informacijskih sistemov, ki je primerna obstojeCemu
tveganju. Pri tem upoStevajo naslednje elemente:

- varnost sistemov in zmogljivosti,

- obvladovanje incidentov,

- upravljanje neprekinjenega poslovanja,

- spremljanje, revidiranje in preizkuSanje ter

- skladnost z mednarodnimi standardi.

Ponudniki digitalnih storitev sprejmejo ustrezne ukrepe za preprecitev in zmanjSanje vpliva

incidentov, ki ogrozajo varnost njihovih omrezij in informacijskih sistemov, na ponujane storitve,
ki jih zagotavljajo v EU, da bi zagotovili neprekinjeno izvajanje teh storitev.

Ponudniki digitalnih storitev vsak incident, ki ima pomemben vpliv na zagotavljanje teh storitev,
ki jih ponujajo v EU, brez nepotrebnega odlaSanja priglasijo nacionalnemu CSIRT. Priglasitev
zajema informacije, na podlagi katerih lahko nacionalni CSIRT dolo&i pomembnost morebitnega
¢ezmejnega vpliva. Obveznost priglasitve incidenta velja le, kadar ima ponudnik digitalnih
storitev dostop do informacij, potrebnih za oceno vpliva incidenta glede na zgoraj navedene
parametre.

Nacionalni CSIRT o incidentu obvesti pristojni nacionalni organ, ki vodi seznam incidentov iz
tretjega odstavka 25. ¢lena tega zakona. Pristojni nacionalni organ o incidentu, ki bi lahko imel
vecji medpodroéni vpliv oziroma bi lahko ob daljSem trajanju povzro€il slabSanje stabilnosti
nacionalne varnosti RS, nemudoma obvesti policijo ter Nacionalni center za krizno upravljanje.

Pri dolocitvi stopnje vpliva incidenta se upoStevajo zlasti naslednji parametri:
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- Stevilo uporabnikov, na katere vpliva incident, zlasti uporabnikov, ki so odvisni od storitve
pri zagotavljanju lastnih storitev,

- trajanje incidenta,

- geografska razSirjenost, kar zadeva obmocje, na katerega incident vpliva,
- v kak3nem obsegu je moteno delovanje storitve in

- obseg vpliva na gospodarske in druzbene dejavnosti.

Kadar je izvajalec bistvenih storitev pri zagotavljanju storitve, ki je bistvena za ohranitev klju¢nih
druzbenih in gospodarskih dejavnosti, odvisen od tretjega ponudnika digitalnih storitev, ta
izvajalec bistvenih storitev priglasi vsak znaten vpliv na neprekinjeno izvajanje bistvenih storitev,
ki je posledica incidenta, ki vpliva na ponudnika digitalnih storitev.

Pristojni nacionalni organ ali nacionalni CSIRT obvestita druge prizadete drzave Clanice EU, ¢e
incident zadeva dve ali ve¢ drzav ¢lanic EU ali v drugih primerih, ¢e ocenita, da bi obvestilo
drugih drzav ¢lanic EU prispevalo k izboljSanju ravni varnosti omrezij in informacijskih sistemov.

Posredovanje informacij in podatkov iz prejSnjega odstavka, ki so zaupni, je omejeno na obseg,
ki je ustrezen in sorazmeren glede na namen te izmenjave.

Pri izvajanju obveznosti priglasitve mora nacionalni CSIRT paziti, da informacije o ranljivosti
digitalne storitve ostanejo zaupne, dokler se varnost znova ne vzpostavi.

(10)Pristojni nacionalni organ lahko po posvetovanju z zadevnim ponudnikom digitalnih storitev

obvesti javnost o posameznih incidentih ali zahteva, da to stori ponudnik digitalnih storitev,
kadar je ozaveSZenost javnosti potrebna za preprecitev incidenta ali obravnavo incidenta, ki ze
poteka, ali kadar je razkritje incidenta kako drugace v javnem interesu.

(11)Pri obveS&anju javnosti iz prejSnjega odstavka pristojni nacionalni organ uposteva ravnotezje

1)

(2)

3)

med interesom javnosti, da je obveS&ena o nevarnostih, na eni strani, ter morebitno Skodo za
ugled in poslovanje ponudnikov digitalnih storitev, ki priglasijo incidente, na drugi strani.

15. d&len

(pristojnost in teritorialnost)

Ponudnik digitalnih storitev, ki ima glavni sedeZ v RS, spada v pristojnost pristojnega
nacionalnega organa in nacionalnega CSIRT, ki mu priglaSa incidente. Za namene tega zakona
se Steje, da ima prej navedeni ponudnik digitalnih storitev glavni sedez v RS, ¢e ima v RS
glavno upravo.

Ce ponudnik digitalnih storitev, ki nima sedeZa v EU, v njej pa zagotavlja tak3ne storitve, dolo&i
sedez svojega predstavnika za EU v RS, kjer tudi zagotavlja digitalne storitve, spada v
pristojnost pristojnega nacionalnega organa in nacionalnega CSIRT. Predstavnik zastopa
ponudnika digitalnih storitev v zvezi z obveznostmi na podlagi tega zakona.

Ce ima ponudnik digitalnih storitev glavni sede? ali predstavnika v eni drzavi &lanici EU, omreZja
in informacijske sisteme pa v drugi ali ve¢ drugih drzavah ¢&lanicah EU, pristojni nacionalni
organ v primeru, da je delovanje tega ponudnika digitalnih storitev kakorkoli povezano z RS,
sodeluje glede na okoliS€ine primera s pristojnim organom iz drzave ¢lanice EU, kjer je glavni
sedeZ ponudnika digitalnih storitev ali njegovega predstavnika v EU, oziroma z zadevnimi
pristojnimi organi teh drugih drzav ¢lanic EU, ki jim pomaga ali jih zaprosi za pomo¢. Tak$na
pomo¢ in sodelovanje lahko zajemata izmenjavo informacij med zadevnimi pristojnimi organi in



zahteve za sprejem ustreznih nadzornih ukrepov iz poglavja o inSpekcijskem nadzoru.

(4) Posredovanje informacij in podatkov iz prejSnjega odstavka, ki so zaupni, je omejeno na obseg,
ki je ustrezen in sorazmeren glede na nhamen te izmenjave.

V. Informacijska varnost organov drzavne uprave

16. ¢len

(varnostne zahteve)

(1) Organi drzavne uprave morajo izvesti analizo, oceno in vrednotenje tveganj ter na tej podlagi
pripraviti in izvesti ukrepe, potrebne za obvladovanje tveganj za informacijske sisteme in dele
omreZja, s katerimi upravljajo (v nadaljnjem besedilu: omrezja in informacijski sistemi organov
drzavne uprave), oziroma za informacijske storitve, ki jih izvajajo in so nujne za nemoteno
delovanje drzave ali za zagotavljanje nacionalne varnosti (v nadaljnjem besedilu: storitve
organov drZzavne uprave).

(2) Organi drzavne uprave sprejmejo ustrezne ukrepe za preprecitev in zmanjSanje vpliva
incidentov, ki vplivajo na varnost omrezij in informacijskih sistemov drzavnih organov, da bi
zagotovili neprekinjeno izvajanje storitev organov drZzavne uprave.

(3) Ce organi drzavne uprave za opravljanje svoje dejavnosti &rpajo vhodne podatke in informacije
iz kljuénih delov nacionalno varnostnega sistema, vzpostavijo vse potrebne varnostne zahteve
ob soglasju pristojnega ministrstva za posamezni kljuéni del nacionalno varnostnega sistema.

17. ¢len

(varnostna dokumentacija in varnostni ukrepi)

(1) Organi drzavne uprave za zagotavljanje informacijske varnosti ter visoke ravni varnosti omrezij
in informacijskih sistemov drzavnih organov vzpostavijo in vzdrZujejo dokumentiran sistem
upravljanja varovanja informacij in sistem upravljanja neprekinjenega poslovanja, ki mora
obsegati najman;j:

1. analizo obvladovanja tveganj z oceno sprejemljive ravni tveganj,
2. politiko neprekinjenega poslovanja z na¢rtom upravljanja le-tega,

3. seznam informacijskih sistemov in delov omrezja organov drzavne uprave ter pripadajocih
podatkov, ki so bistvenega pomena za delovanje storitev organov drzavne uprave,

4. nadrt obnovitve in ponovne vzpostavitve delovanja informacijskih sistemov iz prejSnje
alineje,

5. nacrt odzivanja na incidente s protokolom obveS¢anja CSIRT organov drzavne uprave in

6. nacrt varnostnih ukrepov za zagotavljanje celovitosti, zaupnosti in razpoloZzljivosti omrezja in
informacijskih sistemov organov drZzavne uprave.

(2) Organi drzavne uprave na podlagi varnostne dokumentacije iz prejSnjega odstavka pripravijo in
izvajajo potrebne varnostne ukrepe, ki se delijo na organizacijske, logi¢no-tehni¢ne in tehniéne
ukrepe.

(3) Minister podrobneje dolo¢i vsebino in strukturo varnostne dokumentacije ter metodologijo
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izvedbe analize obvladovanja tveganj iz prvega odstavka tega ¢lena in minimalen obseg ter
vsebino varnostnih ukrepov iz prejSnjega odstavka tega ¢lena.

Ce ima organ drzavne uprave za zagotavljanje varnosti svojih omreZij in informacijskih sistemov
Ze izdelano varnostno dokumentacijo na podlagi drugih predpisov, jo lahko dopolni skladno s
tem zakonom.

Organi drZzavne uprave za namen obvladovanja incidentov, skladno z analizo obvladovanja
tveganj z oceno sprejemljive ravni tveganj, ki jo izvedejo ob upoStevanju stanja tehnike,
zagotovijo tudi ohranjanje dnevniskih zapisov o delovanju svojih informacijskih sistemov ali
delov omrezja, vendar ne manj kot Sest mesecev. Ohranjanje teh dnevniskih zapisov mora biti
zagotovljeno na ozemlju RS.

18. ¢len

(priglasitev incidentov)

Organi drzavne uprave brez nepotrebnega odlaSanja CSIRT organov drzavne uprave priglasijo
incidente s pomembnim vplivom na neprekinjeno izvajanje storitev organov drZzavne uprave, tisti
organi drZavne uprave, ki imajo lastne zmogljivosti vsaj na ravni SOC, pa pristojnemu
nacionalnemu organu. Pri dologitvi pomembnosti vpliva incidenta upostevajo zlasti:

- Stevilo uporabnikov, ki jih je prizadela motnja pri zagotavljanju storitve organov drZzavne
uprave,

- trajanje incidenta in
- geografsko razSirjenost, kar zadeva obmocje, na katerega vpliva incident.

Priglasitelj mora ob prijavi incidenta poskrbeti za ustrezno zavarovanje dnevniSkih zapisov
oziroma revizijskih sledi, ¢e te obstajajo.

CSIRT organov drzavne uprave o incidentu obvesti nacionalni CSIRT in pristojni nacionalni
organ, ki vodi seznam incidentov iz tretjega odstavka 25. ¢lena tega zakona. Pristojni nacionalni
organ o incidentu, ki bi lahko ob daljSem trajanju povzro€il slabSanje stabilnosti nacionalne
varnosti RS, nemudoma obvesti policijo ter Nacionalni center za krizno upravljanje.

Pri izvajanju obveznosti priglasitve mora CSIRT organov drZzavne uprave paziti, da informacije o
ranljivosti storitve organa drZzavne uprave ostanejo zaupne, dokler se varnost znova ne
vzpostavi.

Pristojni nacionalni organ lahko po posvetovanju z organom drZzavne uprave, ki je priglasil
incident, obvesti javnost o posameznih incidentih, kadar je ozaveS¢enost javnosti potrebna za
preprecitev incidenta ali njegovo obravnavo.

Pri obveS&anju javnosti iz prejSnjega odstavka pristojni nacionalni organ upoSteva ravnotezje
med interesom javnosti, da je obveS¢ena o nevarnostih, na eni strani ter morebitnim negativnim
vplivom takSne objave na preiskovanje ali pregon kaznivih dejanj, javni red in mir, nacionalno
varnost in obrambo drZave na drugi strani.



Za

VI. Standardizacija in prostovoljna priglasitev

19. ¢len
(standardizacija)

uskladitev pristopov izvajalcev bistvenih storitev, ponudnikov digitalnih storitev in organov

drzavne uprave pri izvajanju obveznosti iz tretjega, Cetrtega in petega poglavja tega zakona pristojni
nacionalni organ spodbuja uporabo evropskih ali mednarodno sprejetih standardov in specifikacij,
pomembnih za varnost omreZij in informacijskih sistemov in v ta namen ustrezne informacije
objavlja na svoji spletni strani.

(1)

(@)

3

~
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20. d¢len

(prostovoljna priglasitev)

Subjekti, ki niso bili doloCeni kot zavezanci po tem zakonu, lahko prostovoljno priglasijo
incidente, ki imajo pomemben vpliv na neprekinjeno izvajanje storitev, ki jih zagotavljajo. Pri tem
subjekti javnega sektorja, ki niso organi drzavne uprave iz 9. ¢lena tega zakona, ravnajo v
skladu s postopkom iz 18. Clena tega zakona, subjekti zasebnega sektorja pa skladno s
postopkom iz 13. ¢lena tega zakona.

Nacionalni CSIRT in CSIRT organov drzavne uprave pred prostovoljnimi priglasitvami
prednostno obdelata obvezne priglasitve. Pri dolo¢anju vrstnega reda obdelave prostovoljnih
priglasitev upoStevata vpliv prostovoljno priglaSenih incidentov na neprekinjeno izvajanje
bistvenih storitev, storitev organov drzavne uprave ter cezmejni vpliv incidenta.

Prostovoljno priglaSene incidente, ki nimajo vpliva ali imajo zanemarljiv vpliv na izvajanje
bistvenih storitev, storitev organov drzavne uprave in imajo zanemarljiv ¢ezmejni vpliv, se
obdela le, kadar takSna obdelava nacionalnemu CSIRT ali CSIRT organov drZzavne uprave ne
pomeni nesorazmernega ali neupravi¢enega bremena.

VII. Vrednotenje incidenta, stanje pove €ane ogrozenosti in kibernetska obramba

21. ¢len

(vrednotenje incidenta in ukrepanje)

PriglaSene incidente ob njihovem reSevanju vrednoti pristojni nacionalni CSIRT ali CSIRT
organov drzavne uprave, po potrebi v sodelovanju s pristojnim nacionalnim organom. Pri tem je
glede na teZo incidenta:

- lazji incident enkraten incident, ki ima glede na parametre doloc¢itve pomembnosti vpliva
incidenta iz prvega odstavka 13. ¢lena ali petega odstavka 14. ¢lena ali prvega odstavka
18. Clena tega zakona majhen negativen vpliv na zaupnost, celovitost in razpoloZzljivost
omreZja, informacijskega sistema oziroma informacijskih storitev zavezanca in ne sme imeti
vec€jega vpliva na nemoteno delovanje zavezanca ter mu povzrociti ve¢je Skode. Prav tako
takSen incident ne sme imeti negativnega medpodro¢nega vpliva ali negativhega vpliva na
delovanje informacijskih sistemov obrambe, notranje varnosti ter sistema zaS¢ite in
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reSevanja;

- teZji incident enkraten incident oziroma zaporedje veljega Stevila razliénih incidentov v
kratkem obdobju, ki ima glede na parametre dolo¢itve pomembnosti vpliva incidenta iz
prvega odstavka 13. ¢lena ali petega odstavka 14. ¢lena ali prvega odstavka 18. ¢lena tega
zakona velik negativen vpliv na zaupnost, celovitost in razpoloZljivost omreZja,
informacijskega sistema oziroma informacijskih storitev zavezanca. TakSen incident ima
pomemben vpliv na nemoteno delovanje zavezanca in mu povzro€i vecjo Skodo. Ob tem
ima takSen incident lahko tudi negativen medpodroéni vpliv oziroma negativen vpliv na
delovanje informacijskih sistemov obrambe, notranje varnosti ter sistema zaS¢ite in
reSevanja, vendar ta vpliv ne dosega kriterijev iz naslednje alineje;

- kritiéni incident tisti incident, ki ima glede na parametre doloCitve pomembnosti vpliva
incidenta iz prvega odstavka 13. ¢lena ali petega odstavka 14. ¢lena ali prvega odstavka
18. ¢lena tega zakona zelo velik negativen vpliv na zaupnost, celovitost in razpoloZljivost
omreZja, informacijskega sistema oziroma informacijskih storitev zavezanca. Ob tem tak3en
incident povzro¢i tudi otezeno delovanje drzave, 3e posebej informacijskih sistemov
obrambe, notranje varnosti ter sistema zaScite in reSevanja, oziroma delno onemogodi
delovanje vsaj treh podrocij bistvenih storitev ali enega v celoti.

Pristojni nacionalni organ na podlagi podatkov in informacij o tezi incidenta iz prejSnjega
odstavka, ki mu jih sproti posredujeta nacionalni CSIRT ali CSIRT organov drzavne uprave,
oceni ali gre hkrati tudi za kibernetski napad.

Pristojni nacionalni organ mora o kritiénem incidentu in kibernetskem napadu nemudoma
obvestiti vlado in Svet za nacionalno varnost (v nadaljnjem besedilu: SNAV), lahko pa ju glede
na presojo relevantnih okolis¢in obvesti tudi o teZjem incidentu, kadar obstaja moznost, da
preraste v kritiCni incident.

Pristojni nacionalni organ lahko zavezancu v primeru teZjega ali kritiénega incidenta ali v
primeru kibernetskega napada s pisno odlo¢bo, v nujnih primerih pa tudi ustno, doloci takSne
ustrezne in sorazmerne ukrepe, kot je potrebno za zaustavitev incidenta, ki Ze poteka, ali za
odpravo njegovih posledic. Zavezancu se pisni odpravek ustne odlo¢be vroci ¢im prej, vendar
najkasneje v roku 48 ur po ustni odlo¢bi.

Ukrepi, izdani na podlagi prejSnjega odstavka, se dolocijo v takSnem obsegu in za toliko ¢asa,
kot je nujno potrebno za dosego namena iz prejSnjega odstavka. Pritozba zoper odloc¢bo iz
prejSnjega odstavka ne zadrZi njene izvrSitve.

Pristojni nacionalni organ o ukrepih iz etrtega odstavka tega ¢lena obvesti vlado in SNAV.

22. ¢len
(stanje povecane ogrozenosti in ukrepanje)

Stanje povelane ogroZenosti varnosti omrezij ali informacijskih sistemov (v nadaljnjem
besedilu: stanje poveCane ogroZenosti) je stanje, ko je podana velika verjetnost realizacije
tezjega ali kriti€nega incidenta iz prvega odstavka oziroma kibernetskega napada iz drugega
odstavka prejSnjega €lena v 72 urah od zaznave takSne verjetnosti.

Pristojni nacionalni organ glede na podatke in informacije, s katerimi razpolaga, in v
sodelovanju s preostalimi pristojnimi organi oceni, ali gre za stanje povecane ogrozenosti iz
prejSnjega odstavka.

Pristojni nacionalni organ mora o stanju povecane ogroZenosti zaradi verjetnosti realizacije
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krititnega incidenta ali kibernetskega napada iz prvega odstavka tega ¢lena nemudoma
obvestiti vlado in SNAV, lahko pa ju glede na presojo relevantnih okoliS€in obvesti tudi zaradi
verjetnosti realizacije tezjega incidenta iz prvega odstavka tega ¢lena.

Pristojni nacionalni organ lahko v stanju poveCane ogroZenosti zavezancu iz prve ali tretje
alineje prvega odstavka 5. ¢lena tega zakona s pisno odlo¢bo, v nujnih primerih pa tudi ustno,
doloci takSne ustrezne in sorazmerne ukrepe, kot je potrebno za preprecitev ali za zmanjSanje
verjetnosti realizacije incidenta iz prvega odstavka tega ¢lena, kot tudi za zmanjSanje
priCakovanih Skodljivih posledic ob morebitni realizaciji takSnega incidenta. Zavezancu se pisni
odpravek ustne odlo¢be vroci ¢im prej, vendar najkasneje v roku 48 ur po ustni odlochi.

Ukrepi, izdani na podlagi prejSnjega odstavka, se dolocijo v takSnem obsegu in za toliko ¢asa,
kot je nujno potrebno za dosego namena iz prejSnjega odstavka. Pritozba zoper odlo¢bo ne
zadrZi njene izvrsitve.

Pristojni nacionalni organ o ukrepih iz etrtega odstavka tega ¢lena obvesti vlado in SNAV.

23. ¢len

(obveSc&anje javnosti)

Ce je v zvezi s sprejetimi ukrepi iz 21. ali prej$njega ¢lena tega zakona potrebno tudi obve$&anje
SirSe javnosti, pristojni nacionalni organ skupaj s sluzbo vlade, pristojno za komuniciranje z
javnostjo, pripravi ustrezno sporocilo (v nadaljnjem besedilu: sploSno opozorilo) za javno objavo, ki
ga mediji smejo objaviti le v nespremenjeni obliki.
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24. ¢&len
(kibernetska obramba)

Kibernetsko obrambo usklajujejo in izvajajo pristojni nacionalni organ, nacionalni CSIRT in
CSIRT organov drzavne uprave ter ministrstvo, pristojno za obrambo, policija, Slovenska
obvescevalno-varnostna agencija (v nadaljnjem besedilu: SOVA) in drugi nacionalni organi
skladno s svojimi pristojnostmi pri zagotavljanju nacionalne varnosti.

Pristojni organi iz prejSnjega odstavka zagotavljajo ustrezne zmogljivosti kibernetske obrambe v
svojem kibernetskem prostoru. Pri tem ministrstvo, pristojno za javno upravo, ministrstvo,
pristojno za obrambo, ministrstvo, pristojno za zunanje zadeve, ter policija in SOVA stalno
spremljajo stanje in odzive na dogodke v kibernetskem prostoru.

Za namen kibernetske obrambe organi iz prvega in prejSnjega odstavka na razli¢nih ravneh
izvajajo usklajene organizacijske, logi¢no-tehni¢ne, tehni¢ne in administrativne ukrepe ter
dejavnosti, v katere lahko skladno s svojimi pristojnostmi vklju€ijo druzbene potenciale,
potrebne za zagotavljanje celovite informacijske varnosti.

Namen iz prejSnjega odstavka se uresni€uje tudi z vklju€evanjem organov iz prvega in drugega
odstavka tega ¢lena v mednarodne varnostne povezave in njihovim aktivnim sodelovanjem v le-
teh ter prek drugih oblik multilateralnega in bilateralnega sodelovanja.
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VIII. Seznami

25. ¢len

(vodenje in vsebina seznamov)
Pristojni hacionalni organ za namen sodelovanja z zavezanci vodi seznam kontaktnih podatkov,
ki vsebuje:
- mati¢no in davéno Stevilko ter klasifikacijo dejavnosti zavezanca,
- naziv, naslov, telefonsko Stevilko ter elektronski naslov zavezanca,

- ime in priimek, Stevilko telefona in elektronski naslov kontaktne osebe zavezanca ter
njenega namestnika iz 10. ¢lena tega zakona.

Do seznama iz prejSnjega odstavka imata v delu, ki se nana%a na zavezance iz njune
pristojnosti, dostop tudi nacionalni CSIRT in CSIRT organov drZzavne uprave.

Pristojni nacionalni organ za namen prepreCevanja in odzivanja na incidente ter kibernetske
napade vodi skupen seznam incidentov in kibernetskih napadov, ki vsebuje:

- poroCilo o incidentu ali kibernetskem napadu z identifikacijskimi podatki zavezanca in
informacijskega sistema ali omrezja, kjer se je incident ali napad zgodil, ter podatki o
incidentu ali napadu,

- podatke o viru incidenta ali napada,

- potek obveS¢anja preostalih pristojnih organov in postopek obveS¢anja drugih morebiti
prizadetih subjektov,

- potek reSevanja incidenta ali napada in kon&ni rezultat ter ukrepe, sprejete za preprecitev
ponavljanja oziroma za zmanjSanje tveganja pojava incidenta ali napada.

Nacionalni CSIRT in CSIRT organov drzavne uprave za namen prepreéevanja in odzivanja na
incidente ter kibernetske napade vodita seznam incidentov in kibernetskih napadov s podatki iz
prejSnjega odstavka za incidente, ki jih obravnavata.

Pristojni nacionalni organ za namen ustrezne doloditve izvajalcev bistvenih storitev in organov
drzavne uprave vodi tudi seznam bistvenih storitev ter seznam informacijskih sistemov, delov
omreZja in informacijskih storitev organov drzavne uprave, nujnih za nemoteno delovanje
drzave ali za zagotavljanje nacionalne varnosti.

Pristojni nacionalni organ in nacionalni CSIRT ter CSIRT organov drzavne uprave na podlagi
podatkov iz tretiega in Cetrtega odstavka tega ¢lena za statistiche namene in namene
seznanjanja javnosti dvakrat letno pripravijo anonimizirane informacije, ki jih tudi javno objavijo
na svojih spletnih straneh.

IX. Organizacija nacionalnega sistema informacijske varnosti

26. clen

(strategija informacijske varnosti)



Vlada sprejme strategijo informacijske varnosti (v nadaljnjem besedilu: strategija), ki predstavija
osnovni okvir za izvedbo ukrepov, ki bodo pripomogli k vzpostavitvi u€inkovitega nacionalnega
sistema zagotavljanja informacijske varnosti. S tem namenom opredeljuje strateSke cilje ter
ustrezne ukrepe politike in regulativne ukrepe, ki morajo zajemati vsaj podrocja iz drugega odstavka
5. ¢lena, digitalne storitve iz 8. €lena in storitve organov drzavne uprave iz 9. ¢lena tega zakona. Pri
tem obravnava zlasti:

1. cilje in prednostne naloge strategije;

2. okvir upravljanja za dosego ciljev in prednostnih nalog strategije, vklju¢no z vlogami in
odgovornostmi drzavnih organov in drugih ustreznih deleznikov;

3. opredelitev ukrepov v zvezi s pripravljenostjo, odzivanjem in ponovno vzpostavitvijo
informacijske varnosti, vkljuéno s sodelovanjem med javnim in zasebnim sektorjem;

opredelitev programov izobraZevanja, ozaveSc¢anja in usposabljanja v zvezi s strategijo;
opredelitev nacrtov raziskav in razvoja v zvezi s strategijo;

nacrt ocene tveganja za prepoznavanje tveganj;

S L

seznam razli¢nih deleznikov, vklju¢enih v izvajanje strategije.

27. ¢len
(pristojni nacionalni organ)

(1) Pristojni nacionalni organ je organ v sestavi ministrstva, pristojnega za informacijsko druzbo.

(2) Pristojni nacionalni organ poleg drugih nalog, dolo¢enih s tem zakonom, izvaja Se naslednje
naloge:

1. koordinira delovanje sistema informacijske varnosti;
2. razvija zmogljivosti za izvajanje kibernetske obrambe;

3. vsem zavezancem pri izvajanju njihovih nalog nudi strokovno podporo na podrocju
informacijske varnosti;

4. zagotavlja analize, metodolosko podporo in preventivno delovanje na podrocju
informacijske varnosti ter daje mnenja s podrocja svojih prisotnosti;

5. sodeluje z organi in organizacijami, ki delujejo na podro€ju informacijske varnosti, predvsem
z nacionalnim CSIRT in CSIRT organov drzavne uprave, s podro¢nimi varnostno-
operativnimi centri, ¢e ti obstajajo, z regulatorji oziroma nadzorniki podrocij iz drugega
odstavka 5. ¢lena, z Agencijo za komunikacijska omrezja in storitve RS, z Informacijskim
pooblaséencem in z organi kazenskega pregona ter s ponudniki varnostnih resitev;

6. zavezance ozaveSCa o pomembnosti prijave incidenta z vsemi znaki kaznivega dejanja, ki
se preganja po uradni dolZnosti, organom kazenskega pregona, skladno s Kazenskim
zakonikom;

7. koordinira usposabljanje, vaje in izobraZzevanje na podrocju informacijske varnosti ter skrbi
za dvig zavedanja javnosti o informacijski varnosti;

8. spodbuja in podpira raziskave in razvoj na podrocju informacijske varnosti;
9. izvaja testiranja informacijsko-komunikacijskih tehnologij na podroc¢ju informacijske varnosti;

10. skrbi za pripravo in izvajanje strategije;
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11. izdela nacionalni nadrt odzivanja na incidente ob upoStevanju strategije, nacrtov
nacionalnega CSIRT in CSIRT organov drZavne uprave, drugih pristojnih organov ter
varnostne dokumentacije zavezancev;

12. za namene pregleda Direktive 2016/1148/ES, ki ga izvede EK, le-to redno oziroma vsaj
vsaki dve leti obveS€a o ukrepih za dolo€itev storitev izvajalcev bistvenih storitev, njihovem
Stevilu ter pomenu, o0 seznamu bistvenih storitev ter pragih za doloCitev ustrezne ravni
opravljanja storitev izvajalcev bistvenih storitev glede na Stevilo uporabnikov ali glede na
pomen zadevnega izvajalca bistvenih storitev;

13. je enotna kontaktna to¢ka za zagotavljanje ¢ezmejnega sodelovanja z ustreznimi organi
drugih drzav ¢lanic EU ter z mrezo skupin CSIRT in s skupino za sodelovanje, v katero
prispeva svojega predstavnika;

14. izpolnjuje druge obveznosti obveS€anja EK in skupine za sodelovanje, obveznosti
obvesc¢anja in notifikacije preostalih mednarodnih organizacij;

15. izvaja druge naloge mednarodnega sodelovanja.

28. ¢len

(nacionalni CSIRT)
Nacionalni CSIRT je odzivni center za obravnavo incidentov s podro¢ja varnosti elektronskih
omreZij in informacij SI-CERT pri javnem zavodu Akademska in raziskovalna mreZa Slovenije.
Nacionalni CSIRT poleg drugih nalog, dolo¢enih s tem zakonom, izvaja Se naslednje naloge:

1. zavezancem, za katere je pristojen, nudi metodoloSko podporo, pomo¢ in sodelovanje ob
pojavitvi incidenta;

2. sprejema podatke o tveganjih in ranljivostih na podro¢ju informacijske varnosti, jih
posreduje skrbnikom prizadetih sistemov in po potrebi objavlja opozorila;

3. sodeluje v mrezi skupin CSIRT;

4. sodeluje s skupinami CSIRT in varnostno-operativnimi centri v RS ter skupinami CSIRT v
drugih drzavah ¢lanicah EU;

5. izvaja ozaveS¢€anje uporabnikov na podrocju informacijske varnosti;
6. objavlja opozorila o tveganijih in ranljivostih na podro¢ju informacijske varnosti;

7. sodeluje s pristojnim nacionalnim organom in mu na poziv nudi informacije o izvajanju
svojih pristojnosti na podlagi tega zakona.

29. d¢len

(CSIRT organov drzavne uprave)
Naloge CSIRT organov drzavne uprave izvaja ministrstvo, pristojno za upravijanje
informacijsko-komunikacijskih sistemov drZzavne uprave.

CSIRT organov drzavne uprave poleg drugih nalog, dolo¢enih s tem zakonom, izvaja Se
naslednje naloge:

- sprejema, obravnava in ocenjuje priglasitve incidentov, prejete od zavezancev, za katere je
pristojen, ter te podatke evidentira, hrani in varuje;
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- zavezancem, za katere je pristojen, nudi metodoloSko podporo, pomo¢ in sodelovanje ob
pojavu incidenta;

- sodeluje z nacionalnim CSIRT in s pristojnim nacionalnim organom ter jima na poziv na
varen nacin nudi informacije o izvajanju svojih pristojnosti na podlagi tega zakona;

- objavlja opozorila o tveganjih in ranljivostih na podrocju informacijske varnosti organov
drzavne uprave.

30. ¢len

(SOC)

Izvajalci bistvenih storitev iz posameznega podroc¢ja, navedenega v drugem odstavku 5. ¢lena
tega zakona, lahko v sodelovanju in s soglasjem pristojnih organov za to podrocje vzpostavijo
podroc¢ni SOC, ¢e ocenijo, da je na posameznem podrocju to potrebno. Podroéni SOC pomaga
izvajalcem bistvenih storitev pri odzivanju na incidente. Pri tem sodeluje z nacionalnim CSIRT in
pristojnim nacionalnim organom.

Izvajalci bistvenih storitev iz prejSnjega odstavka o vzpostavitvi podroénega SOC obvestijo
pristojni nacionalni organ, ki nudi strokovno pomo¢ podroénim SOC najveC dve leti po tej
seznanitvi. O tej vzpostavitvi obvestijo tudi nacionalni CSIRT.

Organi drzavne uprave lahko na svojem podrocju dela vzpostavijo SOC, ¢e ocenijo, da je na
posameznem podrocju to potrebno. SOC pomaga organom drZavne uprave pri odzivanju na
incidente. Pri tem sodeluje s pristojnim nacionalnim organom.

31. ¢len

(sodelovanje na nacionalni ravni)

Pristojni nacionalni organ in nacionalni CSIRT ter CSIRT organov drZzavne uprave sodelujejo pri
izpolnjevanju obveznosti. Pri tem nacionalni CSIRT in CSIRT organov drZzavne uprave Svojo
dejavnost usklajujeta s pristojnim nacionalnim organom in drugimi pristojnimi organi.

Nacionalni CSIRT in CSIRT organov drZzavne uprave pristojnemu nacionalnemu organu Stirikrat

letno posredujeta porocilo o izvajanju svojih nalog.

Za potrebe nacionalnega sistema za zagotavljanje informacijske varnosti lahko pristojni
nacionalni organ, nacionalni CSIRT in CSIRT organov drZzavne uprave sodelujejo s subjekti v
javni upravi, gospodarstvu, z raziskovalno-razvojnimi organizacijami, znanstvenimi institucijami,
interesnimi zdruZenji in posamezniki.

X. Nadzor

32. ¢len
(pristojnost, postopek in pravna sredstva)

Nadzor nad izvajanjem dolo¢b tega zakona, na njegovi podlagi sprejetih predpisov in nad
izvajanjem upravnih odlocb, izdanih na podlagi ¢etrtega odstavka 21. ¢lena in Cetrtega odstavka
22. Clena tega zakona, opravljajo inSpektorji za informacijsko varnost pristojnega nacionalnega
organa (v nadaljnjem besedilu: inpektor).
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InSpektor lahko poleg ukrepov, ki jih ima po zakonu, ki ureja inSpekcijski nadzor, odredi Se
ukrepe, dolocene s tem zakonom.

InSpektor pri obravnavi zadev iz prvega odstavka tega ¢lena, katerih posledica je krSitev varstva
osebnih podatkov, sodeluje z Informacijskim pooblaséencem. Za namen pravoCasnega
ukrepanja v smeri zagotavljanja odprave krsitev Informacijskega pooblasSéenca obvesca tudi v
primerih suma krSitve varstva osebnih podatkov.

Tozba v upravnem sporu zoper dokonéno odlo¢bo, izdano v postopkih nadzora iz prejSnjega
odstavka, se vlozi na sedezu Upravnega sodiS¢a RS. Postopek je nujen in prednosten.

33. ¢len
(nadzor nad izvajalci bistvenih storitev)

InSpektor nadzira, ali izvajalci bistvenih storitev izpolnjujejo njihove obveznosti iz prvega in
petega odstavka 10. ¢lena, iz 11. ¢lena, iz prvega, drugega in petega odstavka 12. ¢lena, iz
prvega in drugega odstavka 13. ¢lena, iz Sestega odstavka 14. ¢lena tega zakona ter iz odloc¢h,
izdanih na podlagi Cetrtega odstavka 21. ¢lena in Cetrtega odstavka 22. ¢lena tega zakona, ter s
tem povezane posledice za varnost omreZij in informacijskih sistemov.

InSpektor lahko od izvajalcev bistvenih storitev zahteva, da predlozijo informacije, potrebne za
oceno varnosti njihovih omrezij in informacijskih sistemov, vkljuéno z dokumentiranimi
varnostnimi pravili, ter dokaze o ucinkovitem izvajanju varnostnih pravil. Kadar inSpektor
zahteva takSne informacije ali dokaze, navede namen te zahteve in opredeli, katere dodatne
informacije so potrebne. Na podlagi navedenih informacij lahko izvajalcem bistvenih storitev
izreka ukrepe za odpravo ugotovljenin pomanjkljivosti.

Za dokaz o ucinkovitem izvajanju varnostnih pravil iz prejSnjega odstavka se Steje ocena
varnosti omreZzij in informacijskih sistemov, ki jo je izvajalec bistvenih storitev pripravil skupaj s
pristojnim nacionalnim organom, ali ocena varnosti, ki jo je za izvajalca bistvenih storitev
pripravil kvalificiran revizor.

34. ¢&len
(nadzor nad ponudniki digitalnih storitev)

InSpektor nadzira, ali ponudniki digitalnih storitev, za katere je pristojen skladno s prvim ali
drugim odstavkom 15. lena tega zakona, izpolnjujejo njihove obveznosti iz prvega, drugega in
tretjega odstavka 14. ¢lena tega zakona ter iz odlo¢be, izdane na podlagi Cetrtega odstavka 21.
¢lena tega zakona.

Ce so indpektorju predioZeni dokazi, da ponudnik digitalnin storitev ne izpolnjuje katerekoli
obveznosti iz prejSnjega odstavka, izda odlo€bo, s katero mu nalozi odpravo pomanjkljivosti.

Dokaze iz prejSnjega odstavka lahko predlozijo tudi pristojni organi drugih drzav &lanic EU, v
katerih se storitev izvaja, ki lahko tudi predlagajo sprejem nadzornih ukrepov iz prejSnjega
odstavka.

InSpektor lahko od ponudnikov digitalnih storitev tudi zahteva, da predloZijo informacije in
dokaze, potrebne za oceno varnosti njihovega omrezja in informacijskih sistemov, vkljuéno z
dokumentiranimi varnostnimi pravili.

InSpektor v postopkih nadzora iz prvega odstavka tega ¢lena po potrebi sodeluje s pristojnimi
organi nadzora v drugih drzavah €lanicah EU, ¢e ima ponudnik digitalnih storitev svoja omrezja
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in informacijske sisteme v eni ali ve¢ drugih drzavah &lanicah EU. TakSno sodelovanje zajema
izmenjavo informacij med zadevnimi organi nadzora.

Izmenjava informacij in podatkov iz prejSnjega odstavka, ki so zaupni, je omejena na obseg, ki
je ustrezen in sorazmeren glede na namen te izmenjave.

35. ¢&len
(nadzor nad organi drzavne uprave)

InSpektor nadzira, ali organi drZzavne uprave izpolnjujejo njihove obveznosti iz prvega in
drugega odstavka 16. Clena, iz prvega, drugega in petega odstavka 17. ¢lena, iz prvega in
drugega odstavka 18. ¢lena tega zakona ter iz odlocb, izdanih na podlagi ¢etrtega odstavka 21.
¢lena in Cetrtega odstavka 22. ¢lena tega zakona, ter s tem povezane posledice za varnost
omrezij in informacijskih sistemov.

InSpektor lahko od drZzavnih organov zahteva, da predloZijo informacije, potrebne za oceno
varnosti njihovih omrezij in informacijskih sistemov oziroma informacijskih storitev, vkljuéno z
dokumentiranimi varnostnimi pravili, ter dokaze o uc€inkovitem izvajanju varnostnih pravil. Kadar
inSpektor zahteva takSne informacije ali dokaze, navede namen te zahteve in opredeli, katere
dodatne informacije so potrebne.

Za dokaz o ucinkovitem izvajanju varnostnih pravil iz prejSnjega odstavka se Steje ocena
varnosti omreZij in informacijskih sistemov, ki jo je organ drZzavne uprave pripravil skupaj s
pristojnim nacionalnim organom, ali ocena varnosti, ki jo je za organ drzavne uprave pripravil
kvalificiran revizor.

InSpektor lahko na podlagi ocene varnosti iz prejSnjega odstavka organov drZzavne uprave
izreka ukrepe za odpravo ugotovljenih pomanjkljivosti.

36. ¢len

(posebni ukrep)

Ne glede na dolo¢be zakona, ki ureja inSpekcijski nadzor, lahko inSpektor zavezancem le v
skrajnem primeru in upoStevaje podro¢ni pomen sistema ter njihovo dejavnost prepove uporabo
tega sistema ali njegovega dela, dokler ni ugotovljena pomanjkljivost odpravlijena in ¢e s tem
ukrepom ni ogroZena zanesljivost oskrbe v posameznem sistemu.

XI. Kazenske dolo ¢be

37. dlen

(viSina globe v hitrem prekrSkovnem postopku)

Za prekrske iz tega zakona se sme v hitrem postopku izreci globa tudi v znesku, ki je viSji od
najnizje predpisane globe, dolo¢ene s tem zakonom.

38. dlen

(prekrski izvajalca bistvenih storitev)



(1) Z globo od 500 do 10.000 eurov se kaznuje pravna oseba, z globo od 10.000 do 50.000 eurov
pa pravna oseba, ki se po zakonu, ki ureja gospodarske druzbe, Steje za srednjo ali veliko
gospodarsko druzbo, ¢Ce:

1. neizpolni obveznosti iz prvega ali petega odstavka 10. ¢lena tega zakona,
2. neizpolni obveznostiiz 11. ¢lena tega zakona,
ne izpolni obveznosti iz prvega, drugega ali petega odstavka 12. ¢lena tega zakona,

3
4. ne izpolni obveznosti iz prvega ali drugega odstavka 13. ¢lena tega zakona,
5. ne izpolni obveznosti iz Sestega odstavka 14. ¢lena tega zakona,

6

ne izpolni obveznosti iz odlo¢be, izdane na podlagi Cetrtega odstavka 21. ¢lena tega
zakona,

7. ne izpolni obveznosti iz odlo¢be, izdane na podlagi Cetrtega odstavka 22. ¢lena tega
zakona.

(2) Z globo od 500 do 10.000 eurov se kaznuje samostojni podjetnik posameznik ali posameznik, ki
samostojno opravlja dejavnost, Ce stori prekrsek iz prejSnjega odstavka.

(3) Z globo od 200 do 2.000 eurov se kaznuje odgovorna oseba pravne osebe ali odgovorna oseba
samostojnega podjetnika posameznika, odgovorna oseba posameznika, ki samostojno opravlja
dejavnost, ter odgovorna oseba v drzavnem organu, samoupravni lokalni skupnosti ali v drugi
osebi javnega prava, ki je izvajalec bistvenih storitev po tem zakonu, €e stori prekrSek iz prvega
odstavka tega ¢lena.

39. ¢&len
(prekrski ponudnika digitalnih storitev)

(1) Z globo od 500 do 10.000 eurov se kaznuje pravna oseba, z globo od 10.000 do 50.000 eurov
pa pravna oseba, ki se po zakonu, ki ureja gospodarske druzbe, Steje za srednjo ali veliko
gospodarsko druzbo, Ce:

- neizpolni obveznosti iz prvega, drugega ali tretjega odstavka 14. ¢lena tega zakona,

- ne izpolni obveznosti iz odlo¢be, izdane na podlagi Cetrtega odstavka 21. ¢lena tega
zakona.

(2) Z globo od 500 do 10.000 eurov se kaznuje samostojni podjetnik posameznik, Ce stori prekrsek
iz prejSnjega odstavka.

(3) Z globo od 200 do 2.000 eurov se kaznuje odgovorna oseba pravne osebe ali odgovorna oseba
samostojnega podjetnika posameznika, ki je ponudnik digitalnih storitev po tem zakonu, ¢e stori
prekrsek iz prvega odstavka tega ¢lena.

40. ¢clen
(prekrski organov drZzavne uprave)

Z globo od 200 do 2.000 eurov se kaznuje odgovorna oseba v organu drzavne uprave, Ce slednji:
- neizpolni obveznosti iz 16. ¢lena tega zakona,

- neizpolni obveznosti iz prvega, drugega ali petega odstavka 17. ¢lena tega zakona,

- neizpolni obveznosti iz prvega ali drugega odstavka 18. ¢lena tega zakona,



- ne izpolni obveznosti iz odlo¢be, izdane na podlagi Cetrtega odstavka 21. ¢lena tega
zakona,

- ne izpolni obveznosti iz odlo¢be, izdane na podlagi Cetrtega odstavka 22. ¢lena tega
zakona.

XII. Prehodne dolo ¢be

41. ¢len
(zacetek delovanja pristojnega nacionalnega organa)

(1) Pristojni nacionalni organ za¢ne z delovanjem najkasneje do 1. januarja 2020.

(2) Do pricetka delovanja pristojnega nacionalnega organa njegove naloge opravlja Urad Vlade
Republike Slovenije za varovanje tajnih podatkov (v nadaljnjem besedilu: UVTP) skladno s tem
zakonom, razen nalog upravnega odlo¢anja in nadzora, ki jih opravlja ministrstvo, pristojno za
informacijsko druzbo.

(3) Pristojni nacionalni organ z dnem zacetka delovanja od UVTP prevzame naloge, arhive in
dokumentacijo, ki se nanaSajo na informacijsko varnost, ter javne usluzbence, pravice
proradunske porabe, opremo in druge zbirke podatkov oziroma evidence iz prevzetega
delovnega podrogja.

(4) Vlada uskladi Sklep o ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za
varovanje tajnih podatkov (Uradni list RS, §t. 6/02 in 17/17) s tem zakonom v treh mesecih od
njegove uveljavitve.

42. Clen
(delovanje drugih pristojnih organov)
(1) Nacionalni CSIRT zacne z delovanjem po tem zakonu 1. januarja 2019.

(2) Nacionalni CSIRT mora v roku iz prejSnjega odstavka izpolniti zahteve iz Priloge 1 Direktive
2016/1148/ES.

(3) CSIRT organov drzavne uprave se vzpostavi na ministrstvu, pristojnem za upravljanje
informacijsko-komunikacijskih sistemov drZzavne uprave, do 1. januarja 2019.

(4) Do vzpostavitve CSIRT organov drzavne uprave njegove naloge glede obravnave incidentov

izvaja nacionalni CSIRT.

43. ¢Clen
(izdaja podzakonskih predpisov in strategije)

(1) Vlada uskladi Uredbo o organih v sestavi ministrstev (Uradni list RS, St. 35/15, 62/15, 84/16,
41/17 in 53/17) s tem zakonom v treh mesecih od njegove uveljavitve.

(2) Podzakonski predpisi iz prvega odstavka 6. ¢lena, Cetrtega odstavka 7. ¢lena, tretjega odstavka
12. ¢lena in tretiega odstavka 17. Clena tega zakona se sprejmejo v Sestih mesecih od
uveljavitve tega zakona.



(3) Vlada sprejme strategijo iz 26. ¢lena tega zakona v enem letu od uveljavitve tega zakona, do
sprejetja katere se uporablja Strategija kibernetske varnosti Republike Slovenije, ki jo je sprejela
vlada dne 25. februarja 2016 s sklepom 8t. 38100-12/2015/5.

44. ¢Clen
(prehodno obdobje)

(1) Vlada dolo¢i posamezne izvajalce bistvenih storitev iz drugega in tretjega odstavka 6. ¢lena
tega zakona v Sestih mesecih od uveljavitve uredb iz prvega odstavka 6. Clena in iz Cetrtega
odstavka 7. ¢lena tega zakona.

(2) lzvajalec bistvenih storitev mora izpolniti varnostne zahteve in zahteve za priglasitev incidentov
skladno s tem zakonom v Sestih mesecih od njegove dolocitve iz prejSnjega odstavka.

(3) Ponudnik digitalnih storitev mora izpolniti varnostne zahteve in zahteve za priglasitev incidentov
skladno s tem zakonom v devetih mesecih od uveljavitve tega zakona.

(4) Vlada doloCi organe drzavne uprave skladno z 9. ¢lenom tega zakona v devetih mesecih od
uveljavitve tega zakona.

(5) Organi drzavne uprave morajo izpolniti varnostne zahteve in zahteve za priglasitev incidentov
skladno s tem zakonom v dvanajstih mesecih od njihove doloditve iz prejSnjega odstavka.

XIIil. Kon éna dolo éba

45. Clen
(zacetek veljavnosti)

Ta zakon zacne veljati petnajsti dan po objavi v Uradnem listu Republike Slovenije.



1. OBRAZLOZITEV

1. SploSne dolo ébe

V poglavju o splosnih dolo¢bah predlog zakona dolo¢a vsebino zakona, njegov namen in podrocje
uporabe, vsebuje dolocbe glede obdelave podatkov ter opredeljuje pomen izrazov.

K 1. &lenu

Predlog €lena opredeljuje vsebino zakona, ki predstavlja prvo sistemsko osnovo za celovito ureditev
informacijske varnosti na dolo€enih kljuénih podrodgjih v Republiki Sloveniji (v nadaljnjem besedilu:
RS).

Predlog zakona ureja podrocje informacijske varnosti in ukrepe za doseganje visoke ravni varnosti
omreZzij in informacijskih sistemov v RS, ki so bistvenega pomena za nemoteno delovanje drzave v
vseh varnostnih razmerah ter zagotavljajo bistvene storitve za ohranitev kljuénih druzbenih in
gospodarskih dejavnosti v RS. Dolo€a minimalne varnostne zahteve in zahteve za priglasitev
incidentov za zavezance tega zakona. Prav tako ureja pristojnosti, naloge, organizacijo in delovanje
pristojnega nacionalnega organa za informacijsko varnost (v nadaljnjem besedilu: pristojni
nacionalni organ), enotne kontaktne tocke za informacijsko varnost (v nadaljnjem besedilu: enotna
kontaktna tocka), nacionalne skupine za obravnavo incidentov s podrocja varnosti elektronskih
omreZij in informacij (v nadaljnjem besedilu: nacionalni CSIRT) in skupine za obravnavo incidentov
s podroc¢ja varnosti elektronskih omreZij in informacij organov drzavne uprave (v nadaljnjem
besedilu: CSIRT organov drzavne uprave) na podrocju zagotavljanja informacijske varnosti.

K 2. ¢lenu

Predlog ¢lena v prvem odstavku najprej pojasnjuje namen predloga zakona, ki je ureditev podrocja
informacijske varnosti in zagotovitev visoke ravni varnosti omrezij in informacijskih sistemov v RS, ki
so bistvenega pomena za nemoteno delovanje drZzave v vseh varnostnih razmerah in zagotavljajo
bistvene storitve za ohranitev klju€nih druzbenih in gospodarskih dejavnosti.

S tem zakonom se v pravni red prenasSa Direktiva 2016/1148/ES, kot navaja predlagan drugi
odstavek. Direktiva v Uvodni izjavi §t. 6 doloCa, da je za ucinkovito odzivanje na izzive na podrocju
varnosti omrezij in informacijskih sistemov potreben globalni pristop na ravni Evropske unije (v
nadaljnjem besedilu: EU), ki bo obsegal skupne minimalne zahteve za vzpostavitev in nacrtovanje
zmogljivosti, izmenjavo informacij ter sodelovanje in skupne varnostne zahteve za izvajalce
bistvenih storitev (v nadaljnjem besedilu: IBS) in ponudnike digitalnih storitev (v nadaljnjem
besedilu: PDS). Vendar IBS in PDS ni¢ ne preprec€uje, da sami izvajajo varnostne ukrepe, ki so
strozji od tistih, dolo¢enih v tej direktivi. Poleg prenosa Direktive 2016/1148/ES se s predlogom
zakona, oziroma z njegovimi nacionalnimi dolo¢bami ureja varnost omreZij in informacijskih storitev
v nekaterih organih drZzavne uprave.

V tretiem odstavku se sledi dolo¢bi tretjega odstavka 1. Clena Direktive 2016/1148/ES ter njeni
Uvodni izjavi St. 7, ki dolo¢a, da se obveznosti IBS in PDS ne bi smele uporabljati za podjetja, v
kolikor zagotavljajo javna komunikacijska omrezja ali javno dostopne elektronske komunikacijske
storitve v smislu Direktive EU 2002/21/ES, za katera veljajo posebne zahteve glede varnosti in
celovitosti, doloCene v navedeni direktivi, katere dolo¢be (konkretno ¢lena 13a in 13b) so v RS
prenesene v zakon, ki ureja elektronske komunikacije (Zakon o elektronskih komunikacijah, Uradni
list RS, §t. §t. 109/12, 110/13, 40/14 — ZIN-B, 54/14 — odl. US, 81/15 in 40/17; v nadaljnjem
besedilu: ZEKom-1), konkretno v njegovo VII. poglavje. V tem poglavju je dolo¢eno, da morajo
operaterji sprejeti ustrezne tehni¢ne in organizacijske ukrepe za ustrezno obvladovanje tveganja za
varnost omrezij in storitev ter tudi za zagotovitev celovitosti svojih omrezij, zlasti zaradi
prepreCevanja in zmanjSevanja ucinkov varnostnih incidentov na uporabnike in medsebojno



povezana omreZja. Sprejeti ukrepi morajo ob upostevanju stanja zagotoviti raven varnosti, primerno
predvidenemu tveganju. Med ukrepe spadata tudi sprejem in izvajanje ustreznega varnostnega
nacrta, ki ga operater doloCi kot poslovno skrivnost. Dolo€eni sta tudi obveznost poroanja o
krSitvah varnosti ali celovitosti Agenciji za komunikacijska omreZja in storitve (v nadaljnjem besedilu:
AKOS) ter obveznost privolitve operaterjev v revizijo varnosti.

Dolo¢be se skladno z zgoraj navedenimi dolo¢bami Direktive 2016/1148/ES in uvodno izjavo prav
tako ne bi smele uporabljati za ponudnike storitev zaupanja v smislu Uredbe (EU) &t. 910/2014
Evropskega parlamenta in Sveta, za katere veljajo varnostne zahteve iz navedene uredbe, kar je
dologeno v tretjem odstavku 2. ¢lena predloga zakona.

K 3. ¢lenu

S predlogom c¢lena se prenaSa dolocba 2. ¢lena Direktive 2016/1148/ES, ki zahteva, da se
obdelava osebnih podatkov na podlagi te direktive (torej vkljuéno z nacionalnimi zakoni, ki jo
prena3ajo) izvaja v skladu s predpisi EU, ki urejajo varstvo osebnih podatkov.

Zato je predlagano, da se obdelava osebnih podatkov na podlagi tega zakona izvaja skladno s
predpisi, ki urejajo varstvo osebnih podatkov.

Z vidika varstva zaupnosti podatkov in informacij, ki se obdelujejo na podlagi tega predloga zakona
in so opredeljeni kot tajni ali kot poslovna skrivnost, je v tem &lenu Se predlagano, da se le-ti
obravnavajo v skladu s predpisi, ki urejajo podrocje tajnih podatkov in poslovno skrivnost.

K 4. ¢lenu

V predlogu ¢lena se pojasnjujejo uporabljeni izrazi; opredelitve izrazov so ve€inoma povzete po
Direktivi 2016/1148/ES (njen 4. &len), v delu, ko gre za nacionalne dolo¢bhe, pa po opredelitvah
strokovnih pojmov s podro¢ja informacijske varnosti oziroma obramboslovja.

2. Zavezanci

V tem poglavju so navedeni zavezanci po predlogu tega zakona, opredeljena so merila in
metodologija za dolocitev IBS, PDS in organov drzavne uprave, ki upravljajo z informacijskimi
sistemi in deli omrezja oziroma izvajajo informacijske storitve, nujne za nemoteno delovanje drzave
ali za zagotavljanje nacionalne varnosti (v nadaljnjem besedilu: organi drZavne uprave), ter
dolocitev kontaktne osebe zavezancev.

K 5. ¢lenu

V predlogu ¢lena se dolo¢ajo zavezanci za obveznosti, ki se nanaSajo na varnostne zahteve in na
priglasitve incidentov iz predloga zakona. Poleg zavezancev, ki izhajajo iz Direktive 2016/1148/ES,
torej IBS in PDS (ki so ponudniki spletnih trznic, racunalniStva v oblaku in spletnih iskalnikov kot jih
za namene 5. to¢ke 4. ¢&lena Direktive 2016/1148/ES doloCa njena Priloga IIl), se v okviru
nacionalne dolo¢be kot zavezanci dolocijo tudi organi drzavne uprave. Za slednje veljajo podobne
obveznosti kot za IBS, ampak v prilagojeni obliki ter z nekaterimi izjemami. Ob tem 3e
pojasnjujemo, da predlog tega zakona ne posega v centralizacijo drzavne informatike. Organe
drzavne uprave, ki bodo zavezanci, bo dolocila vlada na podlagi 9. ¢lena predloga tega zakona. Ob
tem bo seveda upoStevala tudi dejansko stanje na podrocju centralizacije informatike. V primeru, ko
je skrbnik oziroma upravljavec informacijskih sistemov in omreZij ministrstvo, pristojno za
upravljanje informacijsko-komunikacijskih sistemov drZzavne uprave (sedaj Ministrstvo za javno
upravo - MJU), bo le-to tudi pristojno in odgovorno za izvajanje varnostnih ukrepov. V kolikor pa
obstajajo primeri, ko so oziroma bodo informacijski sistemi in omrezja v upravljanju posameznih
drugih organov drzavne uprave oziroma bodo le-ti izvajali informacijske storitve, bodo ti organi s
sklepom vlade dolo¢eni kot zavezanci po predlogu tega zakona in bodo posledi¢no tudi poskrbeli za



izvajanje varnostnih ukrepov v okviru svojih pristojnosti. Popolne centralizacije informatike verjetno
nikoli ne bo, je pa res, da bo zaradi nje veliko manj zavezancev, ker bo to viogo v vecini primerov
prevzel MJU.

Hkrati predlog ¢lena v drugem odstavku opredeljuje podrocja na katerih delujejo IBS, kot jih za
namene 4. tocke 4. ¢lena Direktive 2016/1148/ES dolo¢a njena Priloga Il. Poleg sedmih podrogij iz
te priloge direktive (to so energija, digitalna infrastruktura, oskrba s pitno vodo in njena distribucija,
zdravstvo, promet, banéniStvo, infrastruktura finan€nega trga), ki so po direktivi obvezni, se v
predlogu tega ¢lena dodata, kot nacionalna dolo¢ba, Se dve podrocji (preskrba s hrano in varstvo
okolja), ki sta kot pomembni podrogji prepoznani tudi v sorodnem zakonu, ki ureja kriti€no
infrastrukturo, s ¢imer se v tem delu ta predlog zakona priblizuje navedenemu zakonu.

K 6. ¢lenu

Z namenom prenosa 5. ¢lena Direktive 2016/1148/ES se v predlogu ¢lena uredi rezim dolocitve
IBS. Predlagano je, da Vlada RS (v nadaljnjem besedilu: viada) z uredbo najprej dologi seznam
bistvenih storitev iz Uredbe o standardni klasifikaciji dejavnosti (Uradni list RS, §t. 69/07 in 17/08)
torej v obrazlozitvi k 5. ¢lenu navedenih obveznih sedmih podrogjih iz Direktive 2016/1148/ES ter
dveh dodatnih: preskrba s hrano in varstvo okolja), ki se Stejejo za bistvene za potrebe tega zakona
(opredelitev bistvene storitve je vsebovana v 1. t&. 4. ¢lena predloga zakona; in sicer je »bistvena
storitev je storitev, ki se zagotavlja na podrogjih iz drugega odstavka 5. ¢lena tega zakona, in je
bistvena za ohranitev klju¢nih druzbenih in gospodarskih dejavnosti«).

Nadalje je v predlaganem drugem odstavku dolo¢eno, da vlada na podlagi meril iz 7. ¢lena tega
predloga zakona (v katerem gre za prenos drugega odstavka 5. ¢lena Direktive 2016/1148/ES, kjer
so dolo¢ena merila za dolocitev IBS) dolo¢i posameznega IBS.

Tretji odstavek dolo¢a, da so ne glede na dolo¢bo drugega odstavka tega €lena (torej ne glede na
merila iz njegovega 7. €lena) viada kot IBS dolo¢i tudi tisti upravljavce kriti€ne infrastrukture,
doloCene v skladu s predpisi, ki urejajo podrocje kritiCne infrastrukture, in nosilce obrambnega
nacrtovanja, dolocene v skladu s predpisi, ki urejajo podro¢je obrambe, katerih zagotavljanje
storitev je odvisno od omrezij in informacijskih sistemov. Dolo¢ba je torej omejena na tiste dolo¢ene
upravljavce kritiCne infrastrukture in nosilce obrambnega nacrtovanja, ki so sploh povezani s
podroCjem urejanja tega zakona, namre¢, informacijsko varnostjo, kar predpostavija njihovo
odvisnost od omrezij in informacijskih sistemov. Brez te omejitve bi bila namre¢ dolocba za nekatere
zavezance lahko brezpredmetna. Pri tem pa je potrebno poudariti, da predlog zakona v tretjem
odstavku 2. ¢lena izklju€uje svojo uporabo za pravne ali fizicne osebe, v kolikor zagotavljajo javna
komunikacijska omrezja ali javno dostopne elektronske komunikacijske storitve, kar velja torej tudi
pri izvajanju tretjega odstavka 6. ¢lena, saj njegova uporaba ni bila izkljuéena. Glej tudi obrazlozitev
k 2. Elenu.

Ce izvajalec zagotavlja bistveno storitev v RS in 3e kateri drugi drzavi &lanici EU, se pristojni
nacionalni organ pred dolocitvijo izvajalcev bistvenih storitev iz drugega odstavka ali prejSnjega
odstavka tega Clena posvetuje s pristojnim nacionalnim organom drzave Clanice EU, kjer izvajalec
takSne storitve zagotavlja.

K 7. ¢lenu

V tem €lenu so za potrebe 6. Elena (glej tudi prejSnjo obrazlozitev) tega predloga zakona (dolocitev
IBS) podrobneje opredeljena merila, ki se upoStevajo pri dolocitvi IBS, kot jih opredeljuje drugi
odstavek 5. ¢lena Direktive 2016/1148/ES. Glede na navedeno gre za subjekt, ki zagotavlja storitev,
ki je bistvena za ohranitev kljuénih druzbenih oziroma gospodarskih dejavnosti; zagotavljanje te
storitve je odvisno od omreZij in informacijskih sistemov, incident pa bi imel pomemben negativen
vpliv na zagotavljanje te storitve (opredelitev bistvene storitve je vsebovana v 1. t€. 4. &lena
predloga zakona; in sicer je »bistvena storitev je storitev, ki se zagotavlja na podro¢jih iz drugega



odstavka 5. Clena tega zakona, in je bistvena za ohranitev klju¢nih druzbenih in gospodarskih
dejavnosti«).

Skladno s Cetrtim odstavkom tega €lena bo metodologijo za dolocitev IBS ter podro€ne dejavnike, ki
se upoStevajo pri odlo€anju, ali bi incident imel pomemben negativen vpliv, vlada predpisala v
uredbi. Da bo uredba ¢imbolj skladna s pristopom drzav &lanic EU, bo v pomo¢ tudi podpora
skupine za sodelovanje (npr. priporocila skupine za usklajevanje za usklajen pristop za dolocitev
IBS v EU).

K 8. ¢lenu

V tem &lenu so dolo€eni PDS, ki so zavezanci na podlagi predloga zakona. Pri tem je treba hkrati
upoStevati 4. toCko (v povezavi s 33. tocko) 4. ¢lena predloga zakona, ki opredeljuje »digitalno
storitev«. Le-ta za potrebe tega zakona pomeni naslednje storitve informacijske druzbe: storitve
spletne trznice, spletnega iskalnika in racunalniStva v oblaku (podrobneje opredeljene v 29., 30. in
34. tocki 4. ¢lena predloga zakona). Kot zavezanci so izvzeti tisti PDS, ki so pripoznani kot majhna
(kar vklju€uje tudi mikro) podjetja, kot je to opredeljeno v predlaganem drugem odstavku (kot to
dolo¢a enajsti odstavek 16. €&lena Direktive 2016/1148/ES, ki se sklicuje na Priporodila EK
2003/361/ES).

K 9. ¢lenu

Ker so v okviru nacionalne dolo¢be kot zavezanci tega predloga zakona doloceni tudi organi
drzavne uprave, se v tem ¢lenu opredeljuje rezim dolocCitve le-teh. Predlagano je, da jih doloci viada
s sklepom kot tudi CSIRT organov drZavne uprave, v kolikor organi drZzavne uprave nimajo
zagotovljenih lastnih zmogljivosti vsaj na ravni varnostno-operativhega centra (v nadaljnjem
besedilu: SOC (v angleS&ini »Security Operating Center«)). Ob tem se sklicujemo tudi na Ze podano
obrazloZitev k 5. ¢lenu v delu, ki se nanaSa na organe drZzavne uprave.

K 10. élenu

Ta clen vsebuje dolocbe o obveznosti doloCitve kontaktne osebe (in njenega namestnika)
zavezancev ter o posredovanju njenih podatkov PNO. Gre za nacionalno doloc¢bo.

Pri tem se prvi odstavek nanaSa na IBS, ki morajo posredovati navedene podatke.

Za razliko od IBS pa organi drzavne uprave ter PDS niso obvezani k dolocitvi kontaktne osebe,
ampak jima je dana zgolj moZnost, da dotiéne podatke PNO-ju posredujeta, kar dolo¢ajo drugi, tretji
in Cetrti odstavek.

Peti odstavek pa vzpostavlja obveznost poro¢anja IBS v primeru morebitne spremembe kontaktnih
podatkov.

3. Informacijska varnost IBS

V predlaganem poglavju se vzpostavljajo obveznosti IBS glede varnostnih zahtev, varnostne
dokumentacije, varnostnih ukrepov in priglasitve incidentov, kot zahtevajo dolo¢be IV. poglavja
Direktive 2016/1148/ES. Direktiva dolo¢be o informacijski varnosti IBS ter PDS vsebuje lo¢eno, kar
je skladno z njeno Uvodno izjavo 8t. 57. Ta izjava navaja, da se zaradi temeljnih razlik med IBS,
zlasti glede njihove neposredne povezanosti s fizi€no infrastrukturo, in PDS, zlasti glede njihove
¢ezmejne narave, v predlogu zakona sprejme lo¢en pristop k ravni harmonizacije za obe skupini
subjektov. Kar zadeva varnostne zahteve in zahteve glede priglasitve, ta zakon zagotavlja visoko
stopnjo harmonizacije tudi za PDS. Enako bodo zagotavljali izvedbeni akti, ki bodo sprejeti na
njegovi podlagi. To omogoc¢a enotno obravnavo PDS v EU, sorazmerno z njihovo naravo in stopnjo
tveganja, ki bi mu lahko bili izpostavljeni.

K 11. élenu

Predlagan ¢len sledi zahtevam prvega in drugega odstavka 14. Clena Direktive 2016/1148/ES ter
opredeljuje obveznost IBS, da dolocijo svoje kljuéne, krmilne in nadzorne informacijske sisteme ter



dele omrezja, s katerimi zagotavljajo izvajanje bistvenih storitev. Prav tako morajo izvesti analizo,
oceno in vrednotenje tveganj ter na tej podlagi pripraviti in izvesti ukrepe, potrebne za obvladovanje
tveganj za varnost omreZij in informacijskih sistemov, ki jih uporabljajo pri bistvenih storitvah.
Skladno s tretjim odstavkom morajo IBS sprejeti ustrezne ukrepe za preprecitev in zmanjSanje
vpliva incidentov na varnost tistih omrezij in informacijskih sistemov, ki se uporabljajo za
zagotavljanje bistvenih storitev, da bi zagotovili neprekinjeno izvajanje teh storitev, kot dolo¢a drugi
odstavek 14. ¢lena Direktive 2016/1148/ES.

Skladno s ¢etrtim odstavkom IBS, ki za opravljanje svoje dejavnosti ¢rpajo vhodne podatke in
informacije iz klju¢nih delov nacionalno varnostnega sistema, vzpostavijo vse potrebne varnostne
zahteve ob soglasju pristojnega ministrstva za posamezni kljuéni del nacionalno varnostnega
sistema.

K 12. ¢lenu

S predlogom ¢&lena, pri katerem ne gre za prenos Direktive 2016/1148/ES, so predvidene glavne
varnostne zahteve za IBS, vkljuéno s predvideno varnostno dokumentacijo, na podlagi katere
morajo IBS pripraviti in izvajati potrebne varnostne ukrepe, ki se delijo na organizacijske, logi¢no-
tehni¢ne in tehni¢ne ukrepe; vsebino bo podrobneje uredil pravilnik (kot je to dolo¢eno v
predlaganem tretjem odstavku).

Z opredelitvijo varnostne dokumentacije se pri IBS doseZe bolj poenoten pristop k izdelavi te
dokumentacije in se jih s tem, brez omembe standarda, vsebinsko napotuje na uveljavljene in
standardizirane pristope (na primer razred standardov ISO 27000), ki naj jim bodo pomo¢ pri
izdelavi dokumentacije.

Z namenom zmanjSevanja administrativnin bremen in zagotavljanja pravne varnosti ter
sorazmernosti lahko IBS v primeru uposStevanih varnostnih zahtev iz zakonodaje podrocij, na katera
spadajo, svojo ze izdelano varnostno dokumentacijo (le) dopolnijo skladno s tem zakonom, kot to
dolo¢a predlagani cCetrti odstavek. IBS zaradi obvladovanja incidentov zagotovijo ohranjanje
dnevniskih zapisov o delovanju svojih kljuénih, krmilnih ali nadzornih informacijskih sistemov ali
delov omrezja (ne manj kot Sest mesecev) v RS, razen za podro¢ja digitalna infrastruktura,
banénistvo in infrastruktura finanénega trga, pri katerih se to lahko zagotavlja na ozemlju EU.

Zaradi vrste zgodovinskih, a Se vedno delujo¢ih ra¢unalnikov ali informacijskih sistemov ali delov
omreZzij (tako imenovani »legacy« sistemi) se pri izpolnjevanju zavez glede ohranjanja dnevniskih
zapisov v predlogu tega ¢lena upoSteva stanje tehnike. Vse morebitne sicerSnje ranljivosti, ki
izhajajo iz stanja tehnike, ter zlasti morebitna poveCana tveganja je treba upoStevati pri oceni
tveganj in pri izdelavi varnostne dokumentacije.

K 13. élenu

Predlog ¢lena prenaSa dolo¢bhe 14. ¢lena Direktive 2016/1148/ES o priglasitvah incidentov za IBS
(uposSteva se tudi dolocbe Uvodne izjave §t. 32). Skladno s to dolo¢bo nacionalni CSIRT, ki je
skladno s tem predlogom zakona (predlagan 28. ¢len, glej tudi njegove obrazlozitve) odzivni center
za obravnavo incidentov s podrocja varnosti elektronskih omrezij in informacij SI-CERT (Slovenian
Computer Emergency Response Team, v nadaljnjem besedilu: SI CERT) pri javhem zavodu
Akademska in raziskovalna mreZa Slovenije (v nadaljnjem besedilu: Arnes), prejema priglasitve
incidentov, ki jih brez nepotrebnega odlaSanja izvedejo IBS. Dolo¢eni so tudi rezim zavarovanja
dnevniSki zapisov oziroma revizijskih sledi in postopek ravnanja z zaupnimi podatki ter
informacijami, postopek nadaljnjega obveS¢anja drugih organov (PNO, policije in Nacionalnega
centra za krizno upravljanje, v primeru morebitnega ¢ezmejnega vpliva tudi pristojnih organov
drugih drZav), posredovanje informacij s strani nacionalnega CSIRT ki bi lahko pripomogle k temu,
da bi IBS ucinkovito obvladal incident, ter postopek v primeru morebitnega obveS¢anja javnosti.

S tem se uposteva tudi Uvodna izjava St. 32, ki govori o tem, da bi pristojni organi ali skupine za
odzivanje na incidente na podrocju racunalniSke varnosti (skupine CSIRT) morali prejemati
priglasitve incidentov. Enotne kontaktne tocke ne bi smele neposredno prejemati priglasitev
incidentov, razen €e niso istoasno v vlogi pristojnega organa ali skupine CSIRT. Kljub temu bi
pristojni organ ali skupina CSIRT morala imeti moznost enotni kontaktni tocki naloZziti, da priglasitve



incidentov poSlje enotnim kontaktnim to¢kam drugih drZzav ¢lanic, na katere je incident vplival.

4. Informacijska varnost PDS

Poglavje ureja varnostne zahteve in priglasitev incidentov od PDS ter vsebuje dolocbe glede
pristojnosti in teritorialnosti.

K 14. ¢lenu

Predlagan ¢&len prenaSa doloCbe 16. &lena Direktive 2016/1148/ES o varnostnih zahtevah ter
doloCbe tretjega, Cetrtega in petega odstavka 16. &lena o priglasitvah incidentov za PDS (ter
upoSteva tudi Uvodno izjavo St. 32).

Opredeljena je obveznost PDS, da dolocijo in sprejmejo ustrezne ter sorazmerne tehni¢ne in
organizacijske ukrepe za obvladovanje tveganj za varnost omrezij in informacijskih sistemov, ki jih
uporabljajo pri zagotavljanju storitev v EU. Hkrati morajo sprejeti ustrezne ukrepe za preprecitev in
zmanjSanje vpliva incidentov, ki ogroZajo varnost njihovih omreZij in informacijskih sistemov, na
storitve, ki jih ponujajo v EU, da bi zagotovili njihovo neprekinjeno izvajanje, kot dolo¢a drugi
odstavek 16. ¢lena Direktive 2016/1148/ES.

Tretji odstavek dolo¢a, da nacionalni CSIRT prejema priglasitve incidentov (ki imajo pomemben
vpliv na zagotavljanje storitev PDS), ki jih brez nepotrebnega odlaSanja izvedejo PDS. V &lenu so
dolo€eni tudi rezim ravnanja z zaupnimi podatki in informacijami, postopek priglasitve v primeru,
kadar je IBS pri zagotavljanju svojih storitev odvisen od tretjiega PDS, ter postopek nadaljnjega
obvesc&anja o incidentu drugih organov (PNO, policije in Nacionalnega centra za krizno upravljanje,
v primeru morebitnega ¢ezmejnega vpliva tudi pristojnih organov drugih drzav) ter postopek v
primeru morebitnega obves¢anja javnosti.

K 15. ¢lenu

Clen prena3a dolo¢be prvega in drugega odstavka 18. &lena Direktive 2016/1148/ES ter uposteva
njeni Uvodni izjavi St. 64 in St. 65. Predlagana so pravila pristojnosti za PDS, pri ¢emer so organi v
RS pristojni, ¢e ima PDS glavni sedez v RS (glavni sedez je tam, kjer je glavna uprava), kot to
doloca prvi odstavek.

Drugi odstavek doloc¢a, da ¢e PDS, ki nima sedeza v EU, v njej pa zagotavlja takSne storitve, dologi
sedeZ svojega predstavnika za EU v RS, kjer tudi zagotavlja digitalne storitve, tudi ta PDS spada v
pristojnost organov RS.

Tretji odstavek pa doloa ravnanje v primeru nepristojnosti organov RS za PDS; in sicer morajo
pristojni organi RS (v primeru, da je delovanje tega PDS kakorkoli povezano z RS) sodelovati s
pristojnimi organi drugih drzav ¢lanic EU, zaradi zagotavljanja medsebojne pomaodi, ter si po potrebi
izmenjevati informacije na nacin, kot je potrebno in sorazmerno. TakSna pomo¢ in sodelovanje
lahko zajemata izmenjavo informacij med zadevnimi pristojnimi organi in zahteve za sprejem
ustreznih nadzornih ukrepov iz poglavja o inSpekcijskem nadzoru.

V Cetrtem odstavku je tudi doloCen obseg upravljanja z zaupnimi podatki, gre za prenos petega
odstavka 1. ¢lena Direktive 2016/1148/ES.

5. Informacijska varnost organov drzavne uprave

Poglavje ureja varnostne zahteve, varnostno dokumentacijo in varnostne ukrepe ter priglasitev
incidentov, ki jo izvedejo organi drZzavne uprave.

K 16. élenu

Pri predlogu tega ¢lena ne gre za prenos dolo¢b Direktive 2016/1148/ES, temve za urejanje
nacionalne specifike. Ta ¢len ureja varnostne zahteve za zavezance, ki so organi drzavne uprave.



V predlaganem ¢lenu je dolo¢eno, podobno kot za IBS v 11. ¢lenu, da morajo organi drzavne
uprave izvesti analizo, oceno in vrednotenje tveganj ter na tej podlagi pripraviti in izvesti ukrepe,
potrebne za obvladovanje tveganj za informacijske sisteme in dele omreZja, s katerimi upravljajo,
oziroma za informacijske storitve, ki jih izvajajo in so nujne za nemoteno delovanje drzave ali za
zagotavljanje nacionalne varnosti ter obveznost sprejetja ustreznih ukrepov za preprecitev in
zmanjSanje vpliva incidentov, ki vplivajo na varnost omrezij in informacijskih sistemov drzavnih
organov, da bi zagotovili neprekinjeno izvajanje storitev organov drzavne uprave. Prav tako organi
drzavne uprave v primeru, ko za opravljanje svoje dejavnosti ¢rpajo vhodne podatke in informacije
iz kljuénih delov nacionalno varnostnega sistema, vzpostavijo vse potrebne varnostne zahteve ob
soglasju pristojnega ministrstva za posamezni kljuéni del nacionalno varnostnega sistema. Dodatno
se ob tem sklicujemo tudi na Ze podano obrazlozitev k 5. ¢lenu v delu, ko se ta nanaSa na organe
drzavne uprave.

K 17. ¢lenu

Dolocbe tega Clena, ki veljajo za organe drzavne uprave, so podobne in primerljive s tistimi, ki so
doloCene za IBS v 12. ¢lenu predloga tega zakona.

Predlog ¢lena za organe drzavne uprave dolo¢a kljuéne varnostne zahteve, vkljué¢no z v zakonu
predvideno varnostno dokumentacijo, na podlagi katere le-ti pripravijo in izvajajo potrebne
varnostne ukrepe, ki se delijo na organizacijske, logi¢no-tehni¢ne in tehni¢ne ukrepe, vsebino pa bo
podrobneje uredil pravilnik, kot je to doloc¢eno v predlaganem tretjem odstavku

Z opredelitvijo varnostne dokumentacije se doseZe bolj poenoten pristop pri izdelavi zadevne
dokumentacije v organih drZzavne uprave. S tem se jih, brez omembe standarda, vsebinsko
napotuje na uveljavljene in standardizirane pristope (na primer razred standardov ISO 27000), ki naj
jim bodo v pomog¢ pri izdelavi dokumentacije.

Z namenom zmanjSevanja administrativnin bremen in zagotavljanja pravne varnosti ter
sorazmernosti lahko organi drzavne uprave je v predlaganem cCetrtem odstavku dolo¢eno, da v
primeru, da imajo Ze izdelano varnostno dokumentacijo na podlagi drugih predpisov, le- to lahko (le)
dopolnijo skladno s tem zakonom.

Zaradi vrste zgodovinskih, a Se vedno delujoCih racunalnikov ali informacijskih sistemov ali delov
omreZzij (tako imenovani »legacy« sistemi) se pri izpolnjevanju zavez glede ohranjanja dnevniskih
zapisov v predlogu tega ¢lena upoSteva stanje tehnike. Vse morebitne sicerSnje ranljivosti, ki
izhajajo iz stanja tehnike, ter zlasti morebitna povecana tveganja je treba upoStevati pri oceni
tveganj in pri izdelavi varnostne dokumentacije.

Pri ohranjanju dnevniskih zapisov se, drugace kot pri IBS, zahteva, da se le-ti ohranjajo izklju¢no
na ozemlju RS. Tak3na zahteva je razumljiva zaradi ozke povezanosti delovanja drZave ter tako
tudi vrste informacijskih sistemov drzavne informatike z javno varnostjo, kar spada med upravi¢ene
izieme iz — zdaj Se predloga — Uredbe o prostem pretoku neosebnih podatkov (predlog Evropske

komisije z dne 13. septembra 2017, dostopno na
https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/ COM-2017-495-F1-EN-MAIN-PART-
1.PDF).

K 18. ¢lenu

S predlogom tega ¢lena se ureja priglasitev incidentov za organe drZzavne uprave, in sicer na
podoben nacdin, kot 13. Clen predloga zakona ureja priglasitve za IBS (glej obrazlozitev k
predlaganemu 13. ¢lenu), s to razliko, da se incidenti s pomembnim vplivom na neprekinjeno
izvajanje storitev drZzavnih organov ne priglasijo nacionalnemu CSIRT, kot velja za priglasitve
incidentov, prejete od IBS, ampak CSIRT organov drZzavne uprave. Tisti organi drzavne uprave, ki
pa imajo lastne zmogljivosti (vsaj na ravni SOC), pa incidente priglaSajo PNO. Glede CSIRT
organov drzavne uprave glej obrazlozitev k prehodni dolo¢hi 42. ¢lena tega predloga zakona.

6. Standardizacija in prostovoljna priglasitev

Poglavje ureja standardizacijo pristopov zavezancev pri izvajanju njihovih pristojnosti ter vsebuje



dolocbe glede prostovoljne priglasitve incidentov.

K 19. élenu

V predlaganem ¢lenu je za uskladitev pristopov IBS, PDS in drzavnih organov pri izpolnjevanju
relevantnih obveznosti v zvezi z zagotavljanjem informacijske varnosti iz predloga zakona v celotni
EU PNO podeljena pristojnost spodbujanja uporabe evropskih ali mednarodno sprejetih standardov
in specifikacij, pomembnih za varnost omrezij in informacijskih sistemov, pri ¢emer PNO za ta
namen ustrezne informacije objavlja na svoji spletni strani. Gre za prenos prvega odstavka 19.
¢lena Direktive 2016/1148/ES.

K 20. élenu

Diskrecija subjektov, ki niso bili doloCeni za zavezance, in sicer da lahko prostovoljno priglasijo
incidente, ki imajo pomemben vpliv na neprekinjeno izvajanje storitev, ki jih zagotavljajo, je
opredeliena v predlogu tega ¢&lena. Clen napotuje tudi na postopek tak3ne priglasitve. Gre za
prenos 20. ¢lena Direktive 2016/1148/ES. Dolo¢eno je tudi, kako mora nacionalni CSIRT ter CSIRT
organov drZavne uprave ravnati s takSnimi priglasitvami v smislu obravnave ter vrstnega reda
obravnave.

7. Vrednotenje incidenta, stanje pove ¢&ane ogrozenosti in kibernetska obramba

To poglavje vsebuje dolo¢be o vrednotenju incidenta in ukrepanju, o stanju povecane ogrozenosti in
ukrepanju ter o obves¢anju javnosti, pa tudi dolo¢be o kibernetski obrambi.

K 21. élenu

Clen govori o vrednotenju incidentov in ukrepanju v primeru le-teh.

Prvi odstavek ureja pristojnosti za vrednotenje priglaSenih incidentov. Za to je pristojen nacionalni
CSIRT ali CSIRT organov drzavne uprave, ki po potrebi sodeluje s PNO. V prvem odstavku so
natancneje opredeljeni (kriteriji, razseznost vpliva, povzro¢ena Skoda) lazji, tezji in kritiéni incidenti.

PNO lahko na podlagi podatkov in informacij o teZi incidenta oceni, ali gre hkrati tudi za kibernetski
napad, kot to dolo¢a drugi odstavek.

Tretji odstavek ureja obveznost obveSc¢anja vlade in Sveta za nacionalno varnost (v nadaljnjem
besedilu: SNAV) o kriti€nem incidentu (lahko pa tudi o tezjem incidentu), ki je nalozena PNO.

V predlaganem ¢etrtem odstavku je PNO podeljena moznost, da zavezancu zaradi ¢im hitrejSega in
uc€inkovitega ukrepanja v primeru tezjega ali kriti€nega incidenta ali v primeru kibernetskega napada
s pisno odlo¢bo (v €asovni stiski pa tudi ustno) dolocCi takSne ustrezne in sorazmerne ukrepe (ki se
skladno s predlaganim petim odstavkom z vidika sorazmernosti dolocijo v nujno potrebnem obsegu
in ¢asovnem terminu), kot je potrebno za zaustavitev incidenta, ki Ze poteka, ali za odpravo
njegovih posledic.

V predlaganem Sestem odstavku je opredeljena obveznost PNO glede obveS&anja vlade in SNAV o
ukrepih (dologenih v odlo¢bi).

K 22. élenu

Clen v prvem odstavku opredeljuje stanje povecane ogroZenosti varnosti omreZij ali informacijskih
sistemov (v nadaljnjem besedilu: stanje poveane ogroZenosti), v drugem odstavku pa PNO
podeljuje pristojnost ocenjevanja, ali gre za takSno stanje.

Tretji odstavek doloCa obveznost PNO glede obveS¢anja vlade in SNAV o stanju povecane
ogroZenosti.

V predlaganem Cetrtem odstavku je, podobno kot v Eetrtem odstavku 21. lena, podeljena moznost
PNO-ju, da lahko IBS ali organu drzavne uprave z vidika ¢&im hitrejSega in u€inkovitega ukrepanja v
stanju poviSane ogrozenosti s pisno odlo¢bo (v ¢asovni stiski pa tudi ustno) doloCi takSne ustrezne



in sorazmerne ukrepe (ki se skladno s predlaganim petim odstavkom dologijo z vidika
sorazmernosti v nujno potrebnem obsegu in ¢asovnem terminu), kot je to potrebno za preprecitev
ali za zmanjSanje verjetnosti realizacije incidenta.

V predlaganem Sestem odstavku je dolo¢ena obveznost PNO, da viado in SNAV obveS¢a o ukrepih
(dolo¢enih v odlocbi).

K 23. ¢élenu

Clen vsebuje doloébe glede obves&anja javnosti prek medijev. Obves&anje izvaja PNO, skupaj s
sluzbo vlade, pristojno za komuniciranje z javnostjo, ¢e je v zvezi s sprejetimi ukrepi iz 21.
(vrednotenje incidenta in ukrepanje) ali 22. Clena (stanje poveane ogrozenosti in ukrepanje)
potrebno tudi obves&anje SirSe javnosti.

K 24. ¢lenu

S predlogom c¢lena se postavljajo sistemski okviri za obrambo pred morebitnimi obseZnimi in
koordiniranimi kibernetskimi napadi (kibernetski napad je skladno z 12. to¢ko 4. ¢lena tega zakona
»napad prek kibernetskega prostora z namenom zlonamernega unievanja, izpostavljanja,
nadzorovanja ali spreminjanja, onemogocanja, zbiranja in oviranja kateregakoli dela kibernetskega
prostora, vkljuéno glede informacij, ki so bistvenega pomena za nemoteno delovanje drZzave), ki
lahko ogrozijo temeljne drzavne funkcije ali njene vitalne interese (opredelitve kibernetske obrambe,
kibernetske varnosti in kibernetskega napada so navedene v 10., 11. in 12. to¢kah 4. ¢lena tega
predloga zakona). Predlog €lena naSteva tiste drzavne organe ali njihove segmente, ki skupaj
sodelujejo za namene kibernetske obrambe. Kibernetsko obrambo usklajujejo in izvajajo PNO,
nacionalni CSIRT in CSIRT organov drZzavne uprave ter ministrstvo, pristojno za obrambo, policija,
Slovenska obvesc¢evalno-varnostna agencija (SOVA) in drugi nacionalni organi skladno s svojimi
pristojnostmi pri zagotavljanju nacionalne varnosti, ki za ta namen lahko na razli¢nih ravneh izvajajo
usklajene organizacijske, logi¢no-tehni¢ne, tehni¢ne in administrativne ukrepe in dejavnosti za
zagotavljanje celovite informacijske varnosti. Pri tem se medsebojno obves¢&ajo in koordinirajo svoje
dejavnosti v okviru svojih pristojnosti. V nadaljevanju se kibernetska obramba koordinira tudi v
mednarodnem okolju.

8. Seznami

Predlagano poglavje ureja vodenje in vsebino seznamov, ki jih vodijo PNO, nacionalni CSIRT ter
CSIRT organov drZzavne uprave.

K 25. élenu

Predlog ¢lena v prvih petih odstavkih podeljuje pooblastilo za vodenje seznamov, skupaj z
namenom in vsebino le-teh; doloCene sezname vodijo PNO, nacionalni CSIRT in CSIRT organov
drzavne uprave.

Sesti odstavek opredeli obveznosti PNO, nacionalnega CSIRT in CSIRT organov drZavne uprave
glede priprave anonimiziranih informacij na podlagi seznamov iz tretjega in Cetrtega odstavka
(seznam incidentov in kibernetskih napadov), za statisticne namene in seznanjanje javnosti, ki jih
tudi javno objavijo na spletnih straneh

9. Organizacija nacionalnega sistema informacijske varnosti

Poglavje vsebuje dolocbe glede strategije informacijske varnosti, PNO, nacionalnega CSIRT,
CSIRT organov drzavne uprave, SOC ter glede sodelovanja na nacionalni ravni.

K 26. ¢lenu

Predlog ¢lena prenaSa doloCbo prvega odstavka 7. Clena Direktive 2016/1148/ES o nacionalni
strategiji za varnost omreZzij in informacijskih sistemov, ki dolo¢a, da vsaka drzava ¢lanica sprejme



nacionalno strategijo za varnost omrezij in informacijskih sistemov, v kateri doloci strateSke cilje ter
ustrezne ukrepe politike in regulativne ukrepe, da bi dosegla in vzdrZzevala visoko raven varnosti
omrezja in informacijskih sistemov, pri ¢emer zajame vsaj podro¢ja iz Priloge Il (IBS) in storitve iz
Priloge 1l (PDS). Podobno dolo¢a tudi Uvodna izjava St. 29.

Glede na navedeno so v predlogu ¢lena doloceni obveznost sprejetja strategije informacijske
varnosti, njena vsebina, namen, cilj; elementi vsebine, ki jih mora strategija vsebovati, so taksativno
nasteti.

RS Ze ima izdelano Strategijo kibernetske varnosti Republike Slovenije, ki jo je vlada sprejela 25.
februarja 2016, bo pa po sprejetju zakona to strategijo treba prilagoditi njegovim zahtevam. Tudi
sicer je v predlogu zakona v prehodni dolochi tretjega odstavka 43. &lena predviden ¢asovni okvir
za sprejem strategije oziroma prilagoditev strategije dolo¢bam tega zakona (najkasneje v roku
enega leta od uveljavitve tega zakona).

K 27. ¢lenu

Glede na zahteve 8. Clena Direktive 2016/1148/ES je v predlaganem ¢lenu dolo¢en PNO.

V prvem odstavku je dolo¢eno, da je PNO organ v sestavi ministrstva, pristojnega za informacijsko
druzbo (predvidoma bo to tako imenovana »Uprava RS za informacijsko varnost«). Zacetek
delovanja PNO, pristojnosti Urada Vlade RS za varovanje tajnih podatkov (v nadaljnjem besedilu:
UVTP) v vmesnem obdobju ureja prehodna dolo¢ba 41. ¢lena tega predloga zakona.

V drugem odstavku je dolo¢eno, da PNO poleg drugih nalog, dolo¢enih v posameznih ¢lenih tega
predloga zakona, izvaja Se druge naloge in jih taksativno naSteva. Pri tem na primer koordinira
delovanje sistema informacijske varnosti, razvija zmogljivosti za izvajanje kibernetske obrambe,
zavezancem nudi strokovno podporo, sodeluje z drugimi pristojnimi organi in organizacijami, je
enotna kontaktna tocka za zagotavljanje ¢ezmejnega sodelovanja z ustreznimi organi drugih drzav
¢lanic EU in izvaja druge naloge mednarodnega sodelovanja.

K 28. ¢lenu

V tem predlogu ¢&lena gre za prenos doloCbe prvega in drugega odstavka 9. &lena ter tretjega
odstavka 12. ¢lena Direktive 2016/1148/ES.

V prvem odstavku predloga tega ¢lena je dolo€en nacionalni CSIRT, ki je SI-CERT pri Arnes. Sl
CERT je namrec tudi Ze trenutno nacionalni odzivni center za obravnavo incidentov s podrocja
varnosti elektronskih omrezij in informacij. Poslediéno opravlja koordinacijo razreSevanja incidentov,
tehniéno svetovanje ob vdorih, rac¢unalniSkih okuzbah in drugih zlorabah, ter izdaja opozorila za
upravitelje omreZij in SirSo javnost o trenutnih groZnjah na elektronskih omreZzjih. SI-CERT
samostojno izvaja nacionalni program ozaveS&anja Varni na internetu in sodeluje v projektu SAFE-
Sl.  Po sklepu vlade §t. 38600-3/2009/21 z dne 8. 4. 2010, ter v skladu s sporazumom med
Ministrstva za javno upravo (v nadaljnjem besedilu: MJU) z dne 31. 5. 2010, pa SI-CERT opravlja
tudi naloge vladnega centra za odzivanje na omrezne incidente. .

V drugem odstavku je dolo¢eno, da nacionalni CSIRT poleg drugih nalog, dolo¢enih v posameznih
Clenih tega predloga zakona, izvaja Se druge naloge in jih taksativho naSteva. Prehodna dolocba
(42. Elen tega predloga zakona) dolo¢a, da nacionalni CSIRT za¢ne z delovanjem po tem zakonu 1.
januarja 2019, v tem roku mora tudi izpolniti zahteve iz Priloge | Direktive 2016/1148/ES.

K 29. ¢lenu

Pri tem ¢lenu gre za nacionalno dolo¢bo. V prvem odstavku predloga tega ¢lena dolo¢a, da naloge
CSIRT organov drZzavne uprave izvaja ministrstvo, pristojno za upravljanje informacijsko-
komunikacijskih sistemov drzavne uprave (trenutno je to MJU- glej Se prehodno dolo¢bo 42. ¢lena,
ki navaja rok za vzpostavitev CSIRT organov drZzavne uprave ter da do njegove vzpostavitve
njegove naloge opravlja nacionalni CSIRT). Gre za nacionalno doloc¢bo.

V drugem odstavku je dolo¢eno, da CSIRT organov drZzavne uprave poleg drugih nalog, dolo¢enih v
posameznih €lenih tega predloga zakona, izvaja Se druge naloge in jih taksativno naSteva.



K 30. ¢lenu

Clen dopu3éa IBS, da v sodelovanju in s soglasjem pristojnih organov za podro&je na katerem
delujejo IBS (podroja so navedena v drugem odstavku predlaganega 5. &lena) vzpostavijo
podro€ni SOC, katerega namen je pomo¢€ IBS pri odzivanju na incidente in o ustanovitvi katerega je
treba obvestiti PNO (ki jim nudi strokovno pomoc¢ najve¢ dve leti po seznanitvi) ter nacionalni
CSIRT. Skladno s tretjim odstavkom lahko organi drzavne uprave na svojem podrocju dela
vzpostavijo SOC, katerega naloga je, ob sodelovanju s PNO, pomagati tem organom pri odzivanju
na incidente.

K 31. élenu

Clen prenasa dologbe 10. ¢&lena Direktive 2016/1148/ES, ki govori o sodelovalni dolZnosti
relevantnih organov na nacionalni ravni.

V prvem odstavku se dolo¢a sodelovalna dolznost PNO, in nacionalnega CSIRT ter CSIRT organov
drZavne uprave pri izpolnjevanju obveznosti po tem zakonu.

Drugi odstavek vzpostavlja dolZznost nacionalnega CSIRT in CSIRT organov drZzavne uprave, da
PNO (Stirikrat letno) poroc¢ata o izvajanju svojih nalog, ki jih imata po dolo¢bah tega zakona.

Tretji odstavek tem trem organom podeljuje Se moznost SirSega sodelovanja, in sicer s subjekti v
javni upravi, gospodarstvu, z raziskovalno-razvojnimi organizacijami, znanstvenimi institucijami,
interesnimi zdruZeniji in posamezniki.

10. Nadzor

V tem poglavju predlog zakona ureja podro¢je nadzora, in sicer pristojnosti za nadzor, postopek,
pravna sredstva ter upravne ukrepe inSpekcijskega organa. Zaradi razlicne narave vseh treh
kategorij zavezancev (IBS, PDI in organi drZzavne uprave) je, upoStevaje Direktivo 2016/1148/ES
(17. ¢€len ter Uvodno izjavo St. 49), za vsakega od njih predvidena specifi¢en postopek in dovoljen
obseg nadzora (glej tudi obrazlozitev k 34. ¢lenu).

K 32. ¢lenu

Predlog ¢lena v prvem odstavku doloca pristojnost za nadzor nad izvajanjem doloc¢b tega zakona,
na njegovi podlagi sprejetih predpisov in upravnih odlo¢b na podlagi tega zakona. Predlagano je, da
nadzor opravljajo in3pektorji za informacijsko varnost pristojnega nacionalnega organa (v
nadaljnjem besedilu: inSpektor), torej inSpektorji predvidenega novega organa v sestavi ministrstva,
pristojnega za informacijsko druZbo (predvidoma tako imenovana »Uprava za informacijsko
varnost«).

V drugem odstavku je dolo¢eno, da lahko inSpektor poleg ukrepov, ki jih ima po zakonu, ki ureja
in8pekcijski nadzor (v nadaljnjem besedilu: ZIN) odredi Se ukrepe, ki jih ima po tem predlogu
zakona.

Tretji odstavek doloCa sodelovalno dolznost inSpektorja z Informacijskim pooblaséencem (kar
vklju€uje sodelovanje oziroma obveScanje), kadar v posledici zadev, katere obravnava, je oziroma
bi lahko priSlo do krSitve varstva osebnih podatkov ali zgolj suma krSitve. S tem se sledi dolocbi
Cetrtega odstavka 15. ¢lena Direktive 2016/1148/ES.

V Cetrtem odstavku je dolo€eno, da se tozba v upravnem sporu zoper dokonéno odlogbo, izdano v
postopku nadzora, vlozi pri Upravnem sodiS¢u Republike Slovenije v Ljubljani. V sporu tako odlo¢a
Upravno sodis¢e s sedezem v Ljubljani, kar je z vidika ucinkovitosti, upoStevaje specificnost
podrocja, smotrno. Postopek je zaradi narave zagotavljanja informacijske varnosti in posledic v



odlocbi predvidenih ukrepov nujen in prednosten.

K 33. élenu

Direktiva 2016/1148/ES vsebuje dolo¢be glede nadzora nad zavezanci tako v Uvodni izjavi kot v
Clenih.

Uvodna izjava §t. 49 Direktive 2016/1148/ES doloca, da je stopnja tveganja za IBS, ki so pogosto
bistvene za ohranjanje kljuénih druzbenih in gospodarskih dejavnosti, v praksi viSja od stopnje
tveganja za PDS. Zato bi morale biti varnostne zahteve za PDS manj stroge. PDS bi se tako moralo
omogoditi, da se sami odlog€ijo za sprejetje ukrepov, ki se jim zdijo primerni za obvladovanje tvegan;,
ki ogrozajo varnost njihovih omrezij in informacijskih sistemov. Zaradi ¢ezmejne narave PDS bi se
moral zanje uporabljati pristop, usklajen na ravni EU. Z izvedbenimi akti bi morali zagotoviti lazjo
dologitev in izvajanje tovrstnih ukrepov. Nadalje 17. ¢len Direktive 2016/1148/ES doloca, da pristojni
organi naknadne nadzorne ukrepe izvajajo le po potrebi, kadar se jim predlozijo dokazi, da PDS ne
izpolnjuje zahtev. InSpektor lahko torej le pod temi pogoji izvaja nadzor nad navedeno kategorijo
zavezancev.

Posledi¢no je treba glede pristojnosti za nadzor v skladu s kategorijo zavezanca oblikovati razlicne
rezime nadzora.

Predlog tega €lena dolo€a pristojnost nadzora nad IBS. InSpektor lahko nadzira, ali IBS izpolnjujejo
svoje obveznosti iz prvega in petega odstavka 10. €lena, iz 11. €lena, iz prvega, drugega in petega
odstavka 12. ¢lena, iz prvega in drugega odstavka 13. €lena, iz Sestega odstavka 14. lena tega
zakona ter iz odlocb, izdanih na podlagi ¢etrtega odstavka 21. ¢lena in Cetrtega odstavka 22. ¢lena
tega zakona, ter s tem povezane posledice za varnost omreZij in informacijskih sistemov.

InSpektor lahko od IBS tudi zahteva, da predloZijo informacije, potrebne za oceno varnosti njihovih
omrezij in informacijskih sistemov, vklju¢no z dokumentiranimi varnostnimi pravili, ter dokaze o
u€inkovitem izvajanju varnostnih pravil (v zahtevi morata biti navedena namen in opredelitev, katere
informacije so potrebne), kar je dolo¢eno v drugem odstavku. Na podlagi teh informacij lahko IBS
izreka ukrepe za odpravo ugotovljenih pomanikljivosti.

V tretiem odstavku je navedeno, da se za dokaz o ucinkovitem izvajanju varnostnih pravil Steje
ocena varnosti omreZij in informacijskih sistemov, ki jo je IBS pripravil skupaj s PNO, ali ocena
varnosti, ki jo je za IBS pripravil kvalificiran revizor. Za kvalificiranega revizorja se Steje tisti, ki je
certificiran pri ustrezni organizaciji; v RS je to Slovenski institut za revizijo.

K 34. ¢lenu

Glede na zgoraj (glej obrazlozitev k 33. ¢lenu) navedeno obveznost delitve oblike oziroma
pristojnosti nadzora v skladu s kategorijo zavezanca, upoStevaje Direktivo 2016/1148/ES, je v tem
¢lenu dologen nadzor nad drugo kategorijo zavezancev — PDS.

Predlog tega ¢lena dolo¢a, da inSpektor nadzira, ali PDS izpolnjujejo njihove obveznosti iz prvega,
drugega in tretiega odstavka 14. ¢lena tega zakona ter iz odlo¢be, izdane na podlagi Cetrtega
odstavka 21. ¢lena tega zakona.

V drugem odstavku je predvideno (naknadno) ukrepanje inSpektorja, ¢e so mu predlozZeni dokazi
(dokaze lahko predlozijo tudi pristojni organi drugih drzav ¢lanic EU, v katerih se storitev izvaja), da
PDS ne izpolnjuje katerekoli svoje obveznosti. V tem primeru inSpektor izda odlo¢bo, s katero PDS
nalozi odpravo pomanjkljivosti. InSpektor ima tako, skladno z Ze zgoraj (v obrazloZitvi k
predlaganemu 33. ¢lenu) citiranim 17. ¢lenom Direktive 2016/1148/ES in Uvodno izjavo §t. 49, le
pristojnost naknadnega nadzora.



InSpektor lahko od PDS skladno s cCetrtim odstavkom tudi zahteva, da predlozi informacije in
dokaze, potrebne za oceno varnosti njegovega omrezja in informacijskih sistemov, vklju¢no z
dokumentiranimi varnostnimi pravili.

V petem odstavku je dolo€eno, da inSpektor v postopkih nadzora po potrebi sodeluje s pristojnimi
organi nadzora v drugih drzavah &lanicah, ¢e ima PDS svoja omreZja in informacijske sisteme v eni
ali vec¢ drugih drzavah ¢lanicah EU, kar je zaradi narave opravljanja teh storitev pogosto.

V Sestem odstavku je doloceno, kako se ravna z izmenjavo informacij in podatkov iz petega
odstavka, ki so zaupne narave.

K 35. élenu

V tem predlogu €lena, ki je nacionalna doloc€ba, je dologen nadzor nad tretjo kategorijo zavezancev
- organi drzavne uprave.

InSpektor tako nadzira, ali organi drzavne uprave izpolnjujejo svoje obveznosti iz prvega in drugega
odstavka 16. ¢lena, iz prvega, drugega in petega odstavka 17. €lena, iz prvega in drugega odstavka
18. Clena tega zakona ter iz odlocCb, izdanih na podlagi ¢etrtega odstavka 21. ¢lena in Cetrtega
odstavka 22. ¢lena tega zakona, ter s tem povezane posledice za varnost omrezij in informacijskih
sistemov.

Ker glede nadzora nad organi drzavne uprave veljajo podobne dolo¢be kot glede nadzora nad IBS,
se na tem mestu smiselno sklicuiemo na obrazlozitev k 33. ¢lenu.

K 36. ¢lenu

Predlog ¢lena dolo¢a Se dodaten posebni ukrep inSpekcijskega organa, ki ga lahko inSpektor izreka
ne glede na ZIN. InSpektor lahko zavezancem le v skrajnem primeru in upoStevaje podro&ni pomen
sistema ter njihovo dejavnost prepove uporabo tega sistema ali njegovega dela, dokler ni
ugotovljena pomanjkljivost odpravljena in ¢e s tem ukrepom ni ogroZzena zanesljivost oskrbe v
posameznem sistemu.

11. Kazenske dolo ¢be

V tem poglavju predloga zakona so predpisane kazni za krSitev njegovih dolocb.

K 37. ¢lenu

Glede prekrskovnega postopka se uporabljajo dolocbe zakona, ki ureja prekrSke, vendar je v
predlogu ¢lena dolo¢ena izjema od navedenega zakona, in sicer da se sme v hitrem postopku izregi
globa tudi v znesku, ki je viSji od najnizje predpisane globe, dolo¢ene s tem predlogom zakona.

K 38., 39. in 40. ¢lenu

V predlogih navedenih ¢lenov se dolocajo globe za vsako kategorijo zavezancev posebej (IBS, PDS
ter organi drzavne uprave), glede na njihovo statusno obliko.

PrekrSkovne dolo¢be so tako razdeljene v tri €lene, glede na status zavezanca (IBS, PDS ali organ
drzavne uprave). Za IBS (38. ¢len) in PDS (39. ¢len) se konkretizira 21. ¢len Direktive
2016/1148/ES, ki doloCa, da morajo drzave Clanice sprejeti pravila o kaznih za krSitev nacionalnih
dologb, sprejetin na podlagi te direktive, in vse potrebne ukrepe za zagotovitev, da se te kazni
izvajajo; kazni morajo biti u€inkovite, sorazmerne in odvradalne. Poleg tega je viSina kazni odvisna
od statusne oblike in velikosti krSitelja glede na zakon, ki ureja gospodarske druzbe. Predvideno je
tudi kaznovanje odgovornih oseb krsiteljev.

V zvezi s prekrski drzavnih organov (40. ¢len) se z globo kaznuje le odgovorna oseba drzavnega
organa.

12. Prehodne dolo ¢be

Predlagano poglavje vsebuje dolocbe glede zaCetka delovanja PNO, delovanje drugih pristojnih



organov, izdaje podzakonskih predpisov in strategije ter ukrepanja v prehodnem obdobju.

K 41. élenu

Clen ureja zagetek delovanja PNO (predvidoma tako imenovana »Uprava RS za informacijsko
varnost«), ki zaéne z delovanjem najkasneje do dne 1. januarja 2020.

S tem dnem od UVTP prevzame naloge, arhive in dokumentacijo, ki se nanaSajo na informacijsko
varnost ter javne usluzbence, pravice proracunske porabe, opremo in druge zbirke podatkov
oziroma evidence iz prevzetega delovnega podrocja.

Do pricetka delovanja PNO njegove naloge opravlja UVTP skladno s tem zakonom, razen nalog
upravnega odloanja in nadzora, ki jih opravija ministrstvo, pristojno za informacijsko druzbo.
Namre¢, UVTP kot vladna sluzba sistemsko ne more izvajati nalog upravnega odlo¢anja in nadzora.
Zaradi odlozitve pricetka delovanja PNO je potrebno zagotoviti, da se bo ZIV izvajal pred 1.
januarjem 2020 v polnem obsegu in skladno z direktivo, ki se prenasa.

K 42. &lenu

V tem &lenu se ureja delovanje drugih pristojnih organov, pri ¢emer nacionalni CSIRT, ki je odzivni
center SI-CERT pri Arnes z delovanjem po tem zakonu za¢ne 1. januarja 2019, v tem roku pa mora
tudi izpolniti zahteve iz Priloge | Direktive 2016/1148/ES CSIRT organov drzavne uprave se
vzpostavi na ministrstvu, pristojnem za upravljanje informacijsko-komunikacijskih sistemov drzavne
uprave (trenutno je to MJU), najkasneje do 1. januarja 2019, ko ta zacne z delovanjem po tem
zakonu, do njegove vzpostavitve pa njegove naloge izvaja nacionalni CSIRT.

K 43. ¢lenu

Clen dolo¢a roke za izdajo obveznih podzakonskih predpisov po tem zakonu in za sprejetje
Strategije informacijske varnosti v skladu z dolo¢bami tega zakona. Do sprejetja te strategije se
uporablja Strategija kibernetske varnosti Republike Slovenije, ki jo je sprejela vlada dne 25.
februarja 2016 s sklepom St. 38100-12/2015/5.

K 44. ¢lenu

V tem €lenu so dolo€eni roki za doloc&itev posameznih IBS s strani vlade.

V tem ¢&lenu je dolo€en tudi rok za izpolnitev obveznosti glede varnostnih zahtev in zahteve za
priglasitev skladno s tem zakonom s strani posamezne kategorije zavezancev ter rok za dolocitev
zavezanih organov drZzavne uprave s strani viade.

13. Konéna dolo éba

K 45. &lenu

V tem €lenu je dolo¢eno, da zakon za¢ne veljati petnajsti dan po objavi v Uradnem listu RS.
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